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Szanowna Czytelniczko, Szanowny Czytelniku,

dziekuje, ze siegasz po te publikacje w sytuacji, w ktérej sie wiasnie znajdujesz. Jest duza
szansa, ze ktos uznat, iz dobrze bedzie, jezeli zapoznasz sie z jej trescig. Mozliwe tez, ze w skutek
nagonki medialnej sam uznatem, ze warto Ci jg przesta¢, zapewne na Twoj oficjalny adres

e-mail.

Bardzo mozliwe, ze gdybysmy spotkali sie na sali wyktadowej lub w innej sytuacji zawodowej,
naturalnym bytoby uzywanie adekwatnych tytutéw, lub przynajmniej zwracanie sie per Pani /
Pan. Nie wykluczam, ze jesli sie kiedys spotkamy, tak wtasnie bedzie, ale na potrzeby zwieztego
przekazania tresci przyjagtem, ze moge sie zwracac do Ciebie w sposéb bezposredni. Nie odbierz
tego, prosze, jako brak szacunku — wynika to wytacznie z checi usprawnienia komunikacji i

skupienia na tresci.

Przyjmuje tu pewne zatozenia dotyczace tego kim jestes, i potrzebnej Ci w tym momencie
wiedzy. Zaktadam, ze jestes osobg publiczng, lub zdarzyto Ci sie ostatnio zaistnie¢ w przestrzeni

publicznej, a moze i medialne;j.

Z duzym prawdopodobieistwem mozesz by¢, jak sadze, dziennikarka lub dziennikarzem,
badaczka lub badaczem, autorky lub autorem ksigzek, ktére z uwagi na swojg tematyke,

rzetelno$¢ badawczg i niezgodnos¢ z wiodgcg myslg partyjng sg niewygodne dla rzgdzgcych.

A moze jeste$ lekarka lub lekarzem, ktdrzy znajg znaczenie stéw primum non nocere i
doswiadczasz szykan, bo odmédwitas/tes podpisania tzw. klauzuli sumienia, albo pozwolitas/tes

sobie na publiczne skrytykowanie dowolnego wysoko postawionego polityka partii rzgdzgcej.

Mozesz tez byé odwazng Kobietg lub zdeterminowanym Mezczyzng, dla ktérych niezaleznie od
zycia zawodowego udziat w rdéznego typu wiecach, manifestacjach i protestach staty sie w
ostatnich latach obywatelskim obowigzkiem i codziennoscig. Jezeli mozina Cie nazwac

Aktywistkg lub Aktywistg, to jestem pewien, ze moje opracowanie powinno Cie zainteresowac.

Podobnie bedzie, jesli praworzadnos¢ i Konstytucja RP sg dla Ciebie waine, i z racji
wykonywanego zawodu bronisz praw innych albo orzekasz — oczywiscie, o ile nie zawieszono

Cie za obrone wartosci demokratycznych i polskiej racji stanu.



Przeczytaj ten tekst uwaznie, jezeli ze wzgledu na transparent, ktérego tresé nie spodobata sie
komus$ ze stuzb mundurowych, zostatas/tes spisana/y przez Policje, wezwana/y na
przestuchanie i grozi Ci postawienie zarzutdw, ktdrych konsekwencjg moze byé pozbawienie
wolnosci. (Tak byto w przypadku piszgcego te stowa, a zainteresowani znajda te historie na

samym koncu, jako uzupetnienie wczesniejszych rozdziatéw.)

Piszgc te stowa mysle tez o polityczkach i politykach opozycji. Mam nadzieje, ze jesli dziatasz w
opozycyjnej partii lub organizacji bronigcej praw cztowieka, to masz wsparcie specjalistow ds.

Cybersecurity. Jezeli nie — przeczytaj niniejszy e-book.

Te kilkadziesigt stron to mdéj wyraz szacunku dla Ciebie i dla Twojej aktywnosci. To moje
dziekuje, bo bardzo mozliwe, ze na co dzien korzystam z Twojej wiedzy, doswiadczenia,
profesjonalizmu, determinacji i odwagi. Dlatego wtasnie chciatbym Ci podziekowa¢ tak, jak
umiem — przekazujgc ten e-book oraz zawartg w nim wiedze. Jezeli dostajesz go e-mailem od

kogos$ ze znajomych — sprawdz na mojej stronie (www.lechmikulski.com), czy masz najnowsza

wersje (nie wykluczam aktualizacji tresci). Znajdziesz te informacje na dole oktadki.

Szczegdlne podziekowanie zechce przyjag¢ ode mnie réwniez anonimowy dla mnie Pan
Mecenas, ktory 14 czerwca 2020 roku na Placu Nowym na krakowskim Kazimierzu nie dopuscit
do zatrzymania mnie i mojej zony Joanny Preizner!. To o tyle symboliczne, ze nasza milczaca
manifestacja przeciwko nazywaniu przez wtadze ideologig ludzi ze srodowiska LGBT byta
dwuosobowa i prawdopodobnie byta pierwszym tego rodzaju wystgpieniem w Polsce.
Gdybysmy wtedy zostali zatrzymani, policja mogtaby odnotowadé sukces w postaci zatrzymania
wszystkich manifestantow protestujgcych przeciwko mowie nienawisci uzywanej przez
politykdw partii rzadzacej, starajgcych sie zbi¢ na wykluczaniu innych kapitat polityczny w
trakcie prowadzonej wéwczas kampanii wyborczej. Panie Mecenasie, serdecznie dziekuje — w

swoim i zony imieniu. Mam nadzieje, ze te stowa dotrg do Pana.

Zapraszam do lektury.

1Aleksander Gurgul, Minister Gliriski w Krakowie o LGBT: "Seksualnosé jest piekna, ale nie w przestrzeni
publicznej"”, https://krakow.wyborcza.pl/krakow/7,44425,26031482,minister-glinski-w-krakowie-o-Igbt-
seksualnosc-jest-piekna.html (dostep: 23.09.2023).
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Siostry Hakerki, Bracia Hakerzy,

jezeli z uwagi na swoje doswiadczenie kto$ z Was uzna, ze trzeba w tej publikacji doprecyzowac
jakis watek, albo czego$s w niej brak — prosze o kontakt. Zaktadam, ze dzieki cyfrowemu

wydaniu mozliwe sg korekty i uaktualnienia.

Obiecuje umiesci¢ podziekowania w uaktualnionej wersji. To projekt Non-profit. Zamiast
ponownie wychodzi¢ na ulice, postanowitem podzieli¢ sie swojg wiedzg i wesprzec innych,
ktérym nie odpowiada $wiat organizowany nam przez prawicowych politykéw i katolickich

fanatykdw.

Jezeli dzieki Waszej wnikliwej lekturze i sugestiom wspdlnie sprawimy, ze zwykli ludzie bedg

bezpieczniejsi, to jakis kawatek swiata bedzie lepszy. A to juz duzo.



Manifest

Masz prawo do prywatnosci. Obejmuje to zachowanie plikdw, dokumentéw, notatek i mysli
tylko dla siebie. Masz prawo uzywac wspotczesnych narzedzi technicznych bez strachu, ze ktos
bedzie starat sie wykras¢ Ci zapisywane za ich pomocg i znajdujace sie na nich dane. Masz

prawo decydowac co, kiedy, jak i czy w ogdle zostanie upublicznione.

Masz prawo do tajemnicy zawodowej i do ochrony swoich zrodet, klientéw czy pacjentéw.

Ufaja Ci, dlatego masz nie tylko prawo bronic ich prywatnosci — masz tez taki obowigzek.

Jezeli co$ ma swoj cyfrowy odpowiednik, jest narazone na zdalny dostep osdb trzecich. Gdyby
nie istniato w tej formie — nie mogtoby zosta¢ wykradzione przez osoby niepowotfane. Truizm?

Utopia w XXI wieku? Miej to na uwadze zapisujgc dowolny cyfrowy plik.
Osoby zaangazowane w PRL w dziatalnos$¢ opozycyjng czesto powtarzaty:
Jesli pomyslates — nie mow.

Jesli powiedziates — nie pisz.

Jesli napisate$ — nie podpisu;j.

Jesli podpisates — to sie nie dziw.

W cyfrowym Swiecie jest jeszcze trudniej. Jesli zapisate$ plik - nie udostepniaj. Jedli
udostepniasz — licz sie z tym, ze plik moze zostaé potencjalnie wykradziony. Nie ma znaczenia,
czy prawo na to zezwala, czy nie. W sytuacji zainteresowania Tobg przez stuzby liczy sie tylko

to, czy dany plik da sie pozyskaé.



Zatozenia wstepne

Jezeli zdarzyto Ci sie przeczytac juz jakas publikacje o Cyberbezpieczenstwie, to mozliwe, ze
czes¢ zawartych tu informacji bedzie Ci znana. Mogg pojawic¢ sie nazwy narzedzi, ktérych by¢
moze juz uzywasz. Potraktuj woéwczas ten tekst jako propozycje pewnego spojrzenia na

mozliwosci, jakie one wspdlnie daja.

Zaktadam, ze trzeba zbudowac¢ jednorodny i przede wszystkim bezpieczny ekosystem, ktérego
gtéwnym zadaniem jest ochrona Ciebie i Twojej prywatnosci przed policjg i innymi stuzbami,
ktore z przekonaniem lub bez, przystepujag do nadmiernej inwigilacji obywateli, chcac

przypodobac sie rzgdzgcym.

Chciatbym tu podkresli¢, ze nie uwazam instytucji policji, stuzb specjalnych czy wywiadowczych
za wcielenie wszelkiego zta. Jezeli sytuacja tego wymaga, sam rowniez wzywam odpowiednie
stuzby i zdarzato mi sie uzyskac potrzebng pomoc. Nie mam watpliwosci, ze sg one potrzebne,
ale zamiast zajgc sie prawdziwg przestepczoscig czy obrong Panstwa Polskiego przed atakiem
zewnetrznym, w ostatnich latach przyczyniajg sie znaczgco do ugruntowywania przewagi

totalitarnej wtadzy nad obywatelem.

Bezkarnos$¢ policjantow, ktdrzy potrafig zaatakowac gazem i patkami teleskopowymi legalnie
protestujgce kobiety, ztamac reke podejrzanej podczas zatrzymania, przetrzymywac bez lekdw
osobe w wieku senioralnym, czy domagac sie rozebrania od bezbronnej kobiety, to cos, co
nigdy nie powinno mie¢ miejsca. Nie mam watpliwosci, ze w demokratycznym panstwie policja
powinna sta¢ na strazy prawa i sprawiedliwosci, ale w Polsce te dwa stowa to nazwa partii,
ktora jest synonimem terroru wobec kobiet, aktywistéw i ludzi bronigcych praw cztowieka. Stoi
tez za licznymi przypadkami tamania Konstytucji i prawa. Swoimi dziataniami cztonkowie tej

partii sprawili, ze stowa wykorzystane w jej nazwie zostaty pozbawione oryginalnego znaczenia.

Dlatego zaktadam, ze napisanie tej publikacji jest zasadne. Kazdy powinien mie¢ mozliwos$é
samodzielnie zdecydowa¢, co z cyfrowego zycia pozostanie prywatne. Narzedzia i metody
wspomniane na kolejnych stronach stajg sie niezbedne do zachowania wolnosci osobistej. Ich
znajomosc i stosowanie jest formg obrony przed przemoca i bezprawiem, ktérych dopuszcza

sie panstwo wobec swoich obywateli.
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Przyjmuje, ze powinno to zosta¢ opisane w sposob przystepny i pozwalajgcy na wykorzystanie
réwniez osobom nieobeznanym z techniky. Zabezpieczenie siebie, swoich danych i swoich
dziatan w Internecie czesciej bedzie kwestig nawykéw i Swiadomego uzywania narzedzi niz

technicznej znajomosci zasad ich dziatania.

Tym, co moze odrézniac te publikacje od pozostatych z zakresu cyberbezpieczenstwa, jest inne
umiejscowienie przeciwnika. Naszym zadaniem nie jest zabezpieczenie sie przed $ledzeniem
przez te czy inng korporacje, reklamodawcow czy serwis internetowy uzywajacy plikdéw cookie.
Haker, ktdrym chyba najczesciej sie nas straszy, nie jest ztym wilkiem w tej bajce. Nasz
przeciwnik ma duzo wieksze mozliwosci i w odrdznieniu od wymienionych — nie atakuje od

frontu, a po cichu zakrada sie tylnym wejsciem (z ang. Backdoor).

Odwrécenie zrédta zagrozenia sprawia, ze musimy zapewnic sobie cyfrowe bezpieczedstwo w
zupetnie inny sposob. Niezaleznie od tego, jak dobrze zabezpieczymy dostep do naszych
danych od frontu, prawdziwe zagrozenie juz czai sie za tylnymi drzwiami. Nie nacisnie klamki,

wejdzie ,z buta”.
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Twaj przeciwnik

Twoim przeciwnikiem jest opresyjny aparat panstwa. Tego samego, ktére utrzymujesz ze
swoich podatkéw. Ma nad Tobg oczywistg przewage, ale nie jestes bez szans. Nastaw sig, ze
stuzby nie bedg Cie traktowac z nalezytym szacunkiem, a niektdrzy z ich pracownikéw bedg w

trakcie spotkania patrze¢ na Ciebie z pogarda.

Twaéj przeciwnik nie $pi. Ma nieograniczony budzet na swoje dziatania i znaczne zasoby ludzkie,
ktére zostang przeciwko Tobie wykorzystane. Stuzby nie uwazajg Cie jednak za godnego siebie
przeciwnika. Dzieki temu moga tatwo popetni¢ btad — upojone swojg wszechmocg, nie

doceniajg mozliwosci, ktére masz i ktére mozesz wykorzystac, by sie zabezpieczyc.

Kazde zderzenie na linii ,inwigilujgce panstwo vs. Obywatel” bedzie miato swojg dynamike i
natezenie. Jezeli wlasciwie rozpoznasz symptomy ataku, to nawet w trakcie jego trwania masz

duze pole manewru.

Do pewnego stopnia Twdj przeciwnik stara sie ukry¢ swoje dziatania, stad mozliwe, ze bedzie
Cie atakowac w dos¢ nietypowych porach. Jest to niedogodnosé, ktéra wydtuza jego prace, a

Tobie daje czas potrzebny na obrone.

Twaj przeciwnik nie wie tez, czego szuka w Twoich danych. Potrzebuje czegokolwiek, co moze
zostac uzyte przeciwko Tobie. Jezeli wiesz, co moze go interesowac — nalezy zabezpieczy¢ to w

pierwszej kolejnosci i zatrzeé slady.
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CZESC | — KOD 20tTY

Stan zagrozenia

Stan zagrozenia to okres, w ktérym stuzby beda sie Tobg interesowaé. To nie jest stan
permanentny i przebiega z roznym natezeniem. Okresy najbardziej ucigzliwych dziatan beda
przeplataty sie ze spokojniejszymi, w ktérych bedziesz przedmiotem znikomego lub zadnego
zainteresowania stuzb. Po jakims$ czasie, moze jednak nastgpi¢ ponowne, kontrolne

sprawdzenie Ciebie i Twoich danych.

Trudno uwazaé sie caty czas za cel inwigilacji. Nie dajmy sie zwariowaé. Bez smartfonu,
telefonu, e-maila czy korzystania z petnego spektrum mozliwosci, ktére daje Internet jako siec¢
i jako technologia — niemozliwe jest normalne funkcjonowanie. Dlatego dla wtasnego
bezpieczenstwa nalezy umieé okresli¢, jak duze i jak realne niebezpieczenstwo nam grozi w

danej chwili.

Poréwnujac nasze poziomy bezpieczeristwa do koloréw Swiatet, mozemy okredli¢ je w sposdb

nastepujacy:

Kod zielony — sytuacja normalna, nie wystepuje zagrozenie, nie spodziewamy sie naruszenia
bezpieczenstwa naszych danych. Nasze e-maile nie sg przedmiotem zainteresowania zadnych
stuzb. Rozmowy nie s3 rejestrowane, a wiadomosci tekstowe nie sg przechwytywane. (Pisze to

z polskiej perspektywy, np. z amerykanskiej wygladatoby to inaczej.)

Ten poziom dotyczy wiekszosci oséb, zwtaszcza jezeli nie wyrdzniajg sie szczegdlnie jakas

aktywnoscig publiczna.

Kod z6tty — sytuacja zaczyna by¢ niepokojaca. Z uwagi na planowany lub juz odbyty udziat w

manifestacji, protescie, demonstracji, zaangazowaniu w dziatalnos¢ organizacji pozarzgdowych
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lub opozycyjnych moze sie okaza¢, ze nasze cyberbezpieczerstwo zostanie naruszone. Nasza

komunikacja, w kazdej formie, moze staé sie przedmiotem badania stuzb.

W przypadku szykowanej publikacji — postu, artykutu, ksigzki itd., ktédre mogg nie by¢ zgodne z
oficjalng narracjg partii rzgdzacej lub ujawniajg kolejne zaktamywanie przez nig rzeczywistosci,
réwniez nalezy sie liczy¢ z tym, Zze stopien zagrozenia cyberbezpieczeistwa wzrasta. To

odpowiedni moment, by sie przygotowaé na zmasowany atak.

_ — z pewnoscig jesteSmy inwigilowani. Zagraza to osobie bedacej celem oraz
wszystkim, ktdre sie z nig kontaktuja. Jaki$ punkt zapalny wywotuje reakcje tancuchows, a
stuzby skupiajg na Tobie uwage. Aparat panstwa zostaje wykorzystany przeciwko jednostce.
Kluczowy staje sie czas, a dziatania, ktore podejmiemy, decydujg o tym, czy — a jesli tak, jak

bardzo — ucierpig nasza prywatnos¢ i nasze dane.

-— z uwagi na koszty sledzenia jednostki przy wykorzystaniu oprogramowania Pegasus,
przypuszczalnie nie bedzie to obecnie najczesciej stosowane narzedzie. Koszt sledzenia
jednego numeru telefonicznego, jak podajg zrédta, moze siega¢ 100 000 S (cena licencji za

jeden numer telefoniczny).

Zgodnie z Informacjami podanymi przez FastCompany, wstepna optata instalacyjna pobierana
przez NSO wynosi $500,000, a zainstalowanie Pegasusa na 10 urzgdzeniach (Android lub
iPhone) to koszt kolejnych $650,0002. Inwigilacja pieciu urzadzer BlackBerry ma kosztowaé
$500,000, a pieciu uzytkownikéw Symbiana — $300,000, jak podaje The Indian Express

powotujgc sie na dane z The New York Times z 2016 roku3.

Zgodnie z informacjami TVN24, Polska miata wydac¢ na zakup licencji Pegasusa 35 min zf,

ptatnikiem miato by¢ Centralne Biuro Antykorupcyjne (CBA)4, a jak podaje Gazeta Wyborcza,

2 DJ Pangburn, The Secretive Billion-Dollar Company Helping Governments Hack Our Phones,
https://www.fastcompany.com/40469864/the-billion-dollar-company-helping-governments-hack-our-phones
(dostep: 30.09.2023). Potwierdzajg te dane réwniez inne zrodta.

3 Pranav Mukul , Anil Sasi, Cost of putting Pegasus in phones runs into crores,
https://indianexpress.com/article/india/project-pegasus-cost-of-putting-pegasus-in-phones-runs-into-crores-
7414323/ (dostep: 30.09.2023).

4 Reportaz wideo Leszka Dawidowicza, Czy Pegasus dziata w Polsce i czy kupito go CBA?,
https://tvn24.pl/programy/czy-pegasus-dziala-w-polsce-ra964937-2311945 (dostep: 30.09.2023).
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zmieniajgc kwote zakupu na 34 min zf, srodki te miaty pochodzi¢ z Funduszu Pomocy
Pokrzywdzonym oraz  Pomocy  Postpenitencjarnej podlegajgcego  Ministerstwu

Sprawiedliwosci®.

Stad musisz samodzielnie ocenié, czy z perspektywy rzagdzacej partii mozesz by¢ uwazany za
osobe tak zagrazajacg ich bezpieczenstwu, ze bedg sktonni wydaé te kwote z publicznych

pieniedzy. Pegasus to oczywiscie kod czerwony — mozna by doda¢: permanentny.

Jezeli rzeczywiscie zaktadasz, ze to narzedzie jest uzywane przeciwko Tobie, mam nadzieje, ze

masz odpowiednie wsparcie.

Poziom Twojego zagrozenia bedzie zalezat od réznych czynnikéw, ktére musisz samodzielnie
ocenié. Przyjmij jednak, ze jezeli masz przeczucie, iz mozesz by¢ celem inwigilacji, bezpieczniej
bedzie uznac je za pewnik. Z duzym prawdopodobiefstwem Twoje podejrzenie pojawia sie z
pewnym opdznieniem. Dlatego zastandw sie, czy w ostatnim czasie mogto mieé¢ miejsce
wydarzenie, ktére mozna uznac za punkt zapalny. Jesli wiesz, ze tak, to wiasnie Twdj kod

zmienit kolor z ostrzegawczego z6ttego na czerwony.

Jezeli uwazasz, ze Twoja sytuacja ma Kod czerwony — sugestie, co nalezy zrobi¢, aby sie

broni¢, znajdziesz w CZESCI 11l - CYBEROBRONA na stronie 31.

5 Autor: EF, CBA o Pegasusie: "Prowadzimy swoje dziatania w oparciu o przepisy polskiego prawa",
https://wyborcza.pl/7,75398,25157818,cba-o-pegasusie-prowadzimy-swoje-dzialania-w-oparciu-o-
przepisy.html (dostep: 30.09.2023).

15


https://wyborcza.pl/7,75398,25157818,cba-o-pegasusie-prowadzimy-swoje-dzialania-w-oparciu-o-przepisy.html
https://wyborcza.pl/7,75398,25157818,cba-o-pegasusie-prowadzimy-swoje-dzialania-w-oparciu-o-przepisy.html

Sytuacja kryzysowa

Sytuacja kryzysowa to okres, w ktérym wiesz, ze podlegasz inwigilacji. Jest krétszy niz stan
zagrozenia. Trwa kilka dni do tygodnia. Sprawdzane sg wtedy zdalnie Twoje skrzynki mailowe i
chmury, kontrolowane sg rozmowy telefoniczne. Poczatkowo mozesz nie miec tej

Swiadomosci, ale licz sie z tym, jezeli udato Ci sie zwrdci¢ na siebie uwage policji lub stuzb.

Przyktad: Jezeli podczas prewencyjnego spisywania poproszono Cie o numer telefonu i adres
e-mail, zapewne pod pozorem tatwiejszej i szybszej komunikacji z Tobg, to spodziewaj sig, ze
nigdy nie dostaniesz e-maila z komendy, ale te, ktére masz w skrzynce zostang pobrane i
przeszukane. Numer telefonu zostanie wykorzystany do kontaktu, ale przede wszystkim do
zatozenia podstuchu. Cata operacja trwa kilka minut, dlatego mozesz sie tego spodziewac¢ w

ciggu kilku godzin od punktu zapalnego.

Jezeli zostaty fizycznie przejete Twoje urzadzenia — smartfon, tablet, komputer, dyski, pamieci
przenosne itp. — masz pewnosé, ze znajdujgce sie na nich dane oraz dane on-line réwniez bedg

przedmiotem zainteresowania stuzb.
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Punkt zapalny

Za punkt zapalny przyjmuje wydarzenie, ktére zapoczatkowuje dziatania stuzb przeciwko Tobie.
To nie musi by¢ udziat w manifestacji - wystarczy celny, bolgcy ludzi wtadzy wpis w mediach
spotecznosciowych. Nadmierne zainteresowanie nim moze zwiastowac nadchodzacg sytuacje

kryzysowa.

Lawine moze tez uruchomi¢ publikacja niewygodnego dla wtadzy tekstu. Oprécz medialnego
dyskredytowania nalezy spodziewac sie wtedy catej palety zakulisowych dziatan operacyjnych.
Czes¢ z nich jest rozpoznawalna. Czesto ich uzupetnieniem bedzie zmasowane zainteresowanie
ze strony ptatnych trolli. Zwrd¢, prosze, uwage, czy wszystkie te symptomy pojawiajg sie

réwnoczesnie. Jesli tak, to mozesz mieé pewnos¢, ze wtasnie ruszyta machina przeciwko Tobie.
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CZESC Il — KOD CZERWONY

Inwigilacja

Proces inwigilacji jest totalny. Prowadzony jest wszelkimi dostepnymi metodami. Jezeli policja/
stuzby poznaty Twéj numer telefonu i adres e-mail, w pierwszej kolejnosci bedg prowadzity
inwigilacje wtasnie w oparciu o nie. Oznacza to, ze sg one w pewnym sensie spalone —tak beda

dalej nazywane.
Jezeli z e-mailem powigzana jest dowolna chmura danych — sg one w niebezpieczenstwie.

Przyktad: Jezeli uzywasz dysku Google oraz poczty Gmail, sg one oczywiscie ze sobg potaczone.
Jezeli uzywasz innej chmury, ale adres poczty Gmail stuzy Ci za login, to ta chmura réwniez
moze by¢ widoczna / dostepna dla stuzb. Po adresie e-mail podanym policji mozliwe jest

potgczenie Twojego konta w innym serwisie chmurowym z Tobga.

Podpowiedz 1: Jezeli uzywasz swojego adresu e-mail jako loginu, a stuzby znajg ten adres,

zmien go na inny, niezwigzany z Tobg. Z duzym prawdopodobienstwem w bazie danych serwisu
nadpisanie starego loginu nowym powinno usung¢ dotychczasowy — przestanie on byé
przechowywany. Dzieki temu Twoje konto nie powinno zosta¢ skojarzone z Tobg w razie

wyszukiwania w bazie uzytkownika o Twoim, jak juz wiemy spalonym, adresie e-mail.

UWAGA! Wyjatkiem moga tu by¢ serwisy finansowe o rozbudowanej strukturze. Technicznie
jest mozliwe, by serwis przechowywat wczesniejsze loginy i hasta. Jezeli widzisz, ze serwis nie
pozwala na uzycie wczesniej wykorzystanych haset, moze mieé rozbudowang baze i
przechowywaé w niej usuniete przez uzytkownika dane logowania. Jest to wykonalne, ale
prostsze serwisy bedg nadpisywaé stare dane nowymi. Stad proponowana zmiana sprawi, ze
dana chmura przestanie by¢ kojarzona z Tobg poprzez Twodj dotychczasowy, a obecnie spalony

adres e-mail.
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Podpowiedz 2: Majgc dostep do Twojego spalonego adresu e-mail stuzby sg w stanie uzyskac

dostep do dowolnego serwisu, w ktérym masz ustawiony swdj dotychczasowy e-mail jako
stuzacy do odzyskiwania zapomnianego hasta. Dlatego tez im mniej serwisdow bedzie go

wykorzystywaé, tym lepiej.

Usuwanie spalonego adresu e-mail zacznij od tego, co nalezy zabezpieczy¢ w pierwszej
kolejnosci — jesli nie wiesz, czego moga szukac stuzby, zacznij od portali spotecznosciowych.
Pamietaj, ze przy zmianie np. hasta czy e-maila serwis zapewne przesle Ci na Twdj spalony

adres e-mail informacje, ze na Twoim koncie zaszta zmiana.

Po zmianie hasta znajdz e-mail z potwierdzeniem w swojej skrzynce mailowej, skasuj z niej i
skasuj z kosza. Stuzby nadal bedg mogty go odzyskaé — do tego jeszcze wréce. Na poczatku
inwigilacji w pierwszej kolejnosci zostanie sprawdzona Twoja skrzynka mailowa, stad jesli
e-maila nie ma w wiadomosciach odebranych ani w koszu, stuzby nie wiedzg, ze byt. Nie

zaktadajg, ze wiesz o inwigilacji i ze wtasnie sie zabezpieczasz.

Oprdcz portali spotecznosciowych zabezpiecz w ten sam sposdb wszystkie chmury, serwisy do
zarzadzania notatkami, zaktadkami i w koricu hastami (wazne!). Na koniec — portale zwigzane
z finansami. Stuzby i tak majg dostep do Twoich kont bankowych, wiec jest to symboliczne

domkniecie procesu.

Proponowana kolejnos$¢ wynika z tego, ze portale spoteczno$ciowe stanowig kopalnie wiedzy.
WSszystko, co w nich publikujesz, rowniez po usunieciu, zostaje zachowane — do tego watku
jeszcze wroce. Oczywiscie nalezy sie spodziewad, ze da sie znalezé Twoje konto w serwisie,
nazwijmy go roboczo, XYZ. Jezeli bedzie ono powigzane z Twoim e-mailem, stuzby mogg
szybciej i tatwiej uzyskaé¢ do niego dostep niz przez wystgpienie do firmy XYZ o przyznanie

dostepu bez znajomosci Twojego e-maila, powigzanego z danym kontem.

W nierdownej walce ze stuzbami Twoim sprzymierzericem jest czas. Moze sie okaza¢, ze
przestaniesz by¢ celem, zanim uzyskajg dostep do portalu XYZ. Troche to przypomina sfore,
ktora rzuca sie na ofiare, a odwotana odpuszcza. Dlatego wazne, by nie utatwiaé¢ zadania
przeciwnikowi. Jezeli e-mail, ktéry sprawdzajg, nie jest powigzany z portalem XYZ, zyskujesz
cenny czas. Majac dostep do Twojego adresu e-mail, stuzby fatwo moga uzyskaé dostep do
szyfrowanych wiadomosci na czacie, w tym prywatnych wiadomosci przesytanych przez

uzytkownikéw dowolnego serwisu.

19



Podstuch rozmoéw telefonicznych

W zaleznosci od konieczno$ci moze byé prowadzony na réine sposoby. Mozliwe jest
podstuchiwanie konkretnego numeru telefonicznego, konkretnej karty SIM, namierzanie

konkretnego smartfonu (jako aparatu z numerem IMEI).

Pomijam tu zdalny podstuch kierunkowy, bo wymaga on technicznie wiecej zachodu niz
przekierowanie Twoich wszystkich potgczen. Wigzatby sie z wykorzystaniem duzych zasobow
ludzkich i koniecznosci podgzania za obiektem podstuchu przez cata dobe. Zatem chociaz w
filmach kryminalnych i sensacyjnych tajemnicza furgonetka sledzgca podejrzanego moze nadal
robi¢ wrazenie, w Twoim przypadku spodziewam sie raczej przekierowania rozmoéw. (Tak tez

byto i w moim.)

Numery telefonéw sg pozyskiwane nie tylko bezposrednio, podczas spisania przez policje. Miej
Swiadomos¢, ze tak jak przestrzen, w ktérej sie poruszamy, jest pokryta nadajnikami telefonii
komérkowej, tak nasze przemieszczanie sie jest odnotowywane. Dlaczego to jest wazne?
Pokrycie w miescie bedzie gestsze, czyli doktadniejsze, niz poza miastem. Oznacza to, ze dzieki
logom nadajnikdéw da sie zlokalizowaé wszystkie telefony, ktére znalazty sie w danym obszarze
o danej porze®. Kazdy z numerdw telefondéw ma swojego przypisanego abonenta, dlatego

ustalenie, kto znajdowat sie w danym miejscu np. na antyrzagdowej manifestacji, jest mozliwe’.

Dodatkowo, jezeli jakas aplikacja w naszym smartfonie wymaga wtgczonej lokalizacji, to w
potgczeniu z powyzszym zostawiamy drugi $lad cyfrowy - doktadnie zaznaczong trase naszego

przemieszczania sie.

To nie wszystko. Przy okazji duzych manifestacji mozna tez, tak jak to bylo w Warszawie,

zobaczyé w pewnym ukryciu lub oddaleniu od trasy manifestacji specjalne SUV-y z

5 Dobrze obrazuje to interaktywny projekt przygotowany przez The New York Times w 2019 roku. Charlie
Warzel, Stuart A. Thompson, The Privacy Project,
https://www.nytimes.com/interactive/2019/12/19/opinion/location-tracking-cell-phone.html (dostep:
30.09.2023).

7 Zob. Przemystaw Malinowski, Chifiska policja wykorzystuje dane z telefonéw komérkowych do namierzania
protestujgcych
https://www.rp.pl/spoleczenstwo/art37536571-chinska-policja-wykorzystuje-dane-z-telefonow-komorkowych-
do-namierzania-protestujacych (dostep: 30.09.2023).

Marcin Maj, Idziesz na demonstracje (lub pasterke)? Smartfona zostaw w domu,
https://niebezpiecznik.pl/post/idziesz-na-demonstracje-smartfona-zostaw-w-domu/ (dostep: 30.09.2023).
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zamontowanym na pace obiektem przypominajgcym duzy talerz satelitarny - tyle, ze
obustronnie wypukty. Z duzym prawdopodobienstwem widzgc taki pojazd moziemy sie
spodziewaé namierzania, lub odwrotnie — préb zagtuszania komunikacji komérkowej. Jedno

czy drugie — jest wymierzone przeciwko obywatelom.

Przypuszczenie trudne do zweryfikowania: Rozmowa prowadzona przez telefon komérkowy z

zasady powinna by¢ bezpieczna jako szyfrowana. Nasz gtos powinien by¢ na wejsciu
szyfrowany przez operatora telefonii komérkowej, w tej postaci przekazany dalej i nastepnie
deszyfrowany przed przekazaniem odbiorcy. Zatem jesli jeden numer telefonu tgczy sie z
drugim numerem telefonu, pierwszym, co robig, jest wymiana kluczy szyfrowania. Bytoby to
bezpieczne, gdyby nie fakt, ze policja rozpoczynajgc podstuch danego numeru, ,wpina” sie

miedzy rozmoéwcow.

Niestety prawo zobowigzuje operatoréw telefonii komdérkowej do umozliwienia takiego
dziatania. Stad przekierowana rozmowa, jak mozna sie domysla¢, zostanie zdeszyfrowana dla
strony trzeciej (podstuchujacej), a nastepnie ponownie zaszyfrowana i jako taka przekazana
odbiorcy. Wydaje sie to prawdopodobne, bo klucz szyfrujgcy jest znany operatorowi telefonii

komodrkowej (lub jest w jego posiadaniu), wiec powinno to by¢ technicznie mozliwe.

Inng mozliwoscig jest to, ze klucz szyfrujgcy rozmoéwcdw jest na state udostepniany stuzbom i
wtedy nie bedzie ponownego szyfrowania po srodku — nie bedzie potrzebne. Z drugiej strony,
bytoby to jednak trudniejsze do realizacji, bo kazda rozmowa (zaktadajgc, ze pomiedzy réznymi
abonentami) bedzie odbywata sie przy wykorzystaniu innego klucza. Dlatego hipoteza z
ponownym szyfrowaniem po podstuchaniu przez strone trzeciag moze by¢ bardziej trafna.
Wyjasniatoby to réwniez, dlaczego podstuchiwane rozmowy cechujg sie zauwazalnym
chwilowym opdznieniem, ktére mogg zaobserwowac¢ rozmowcy. (Mozna wdéwczas odniesc

wrazenie, ze rozmoéwca odpowiada z opdznieniem.)
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Inwigilacja SMS-ow

Jezeli rozmowy mogq by¢ (i s3) podstuchiwane, to nalezy sie réwniez spodziewaé, ze SMS-y
takze sg przechwytywane. SMS najlepiej poréwna¢ do pocztéwki. Z zatozenia nie jest
przechowywany przez sie¢ komérkowa, lecz przesytany przez infrastrukture w postaci
nieszyfrowanej. Standardowe SMS-y majg zostaé zastgpione przez wiadomosci w standardzie
RCS, ale ich minusem, cho¢ sama wiadomos¢ ma byé bezpieczniejsza, jest fakt, ze takie
wiadomosci majg by¢ przechowywane przez czas okre$lony w latach (mozliwe, ze nawet 2-5

lat), rowniez po ich skasowaniu przez nadawce i odbiorce.

Nie wykluczatbym tez, ze usuniety SMS nie moze zosta¢ odzyskany. Skasowany ze smartfonu
jest odzyskiwalny. Nie mam wystarczajgcej wiedzy, by stwierdzi¢, czy z infrastruktury operatora
jest w petni usuwany po dostarczeniu. Zastanawia¢ mogg wszystkie dodatkowe informacje,

ktére nawet po kilkuletnim okresie operator jest w stanie dostarczyc.

Bedga to informacje z kim i o ktérej godzinie osoba podstuchiwana sie kontaktowata. Wazne
bedzie, jak czesto ta komunikacja miata miejsce. Moze by¢ istotne, czy osoby komunikujgce sie
ze sobg znajdujg sie w sprawdzanej lokalizacji. Na podstawie tych danych mozliwe jest
zwiekszenie kregu oséb inwigilowanych, stworzenie profilu czy siatki kontaktow itp. W
potaczeniu z trescig wiadomosci informacje te stanowig istotne dane. Réwniez wielkos$é

wiadomosci w kb, czy w przypadku MMS-6w w MB, moze okazac sie istotna.
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Inwigilacja E-maila

Zwykty e-mail nie jest bezpieczng forma komunikacji. W czasach, gdy zostat on wymyslony, nie
zakfadano istnienia wielu dzisiejszych zagrozen. W swojej najprostszej postaci e-maile sg
widoczne dla kazdego, zardwno w czasie przesytania (w postaci tekstowej), jak i w czasie

przechowywania na serwerze.

Najprosciej pomysleé o swoim adresie e-mail jak o folderze na dysku, tyle, ze umieszczonym w
chmurze. To, co znajduje sie przed znakiem @, jest nazwa folderu. Kazdy e-mail to plik tekstowy

(.eml) w folderze.

Folder przechowuje dla nas firma hostingowa i przez pierwsze lata istnienia e-maila jego
bezpieczenstwo opierato sie na naszym zaufaniu do niej (w przypadku adresu e-mail we
wiasnej domenie), lub do firmy oferujgcej ,bezptatne” miejsce na naszg prywatnag

korespondencje.

Z czasem e-maile uzyskaty ochrone podczas przesytania, ale nie podczas przechowywania, co
oznacza, ze e-mail jest dostepny dla osoby majgcej dostep do serwera, na ktérym sie znajduje.
Moze nig by¢ pracownik firmy hostingowej (lub oferujacej ustuge poczty), a takze pracownik

stuzb uzyskujacy za ich posrednictwem dostep do konta inwigilowanej osoby.

Technicznie jest mozliwe szyfrowanie konta kazdego uzytkownika, ale czesSciej stosowane
bedzie szyfrowanie catych dyskéw z e-mailami (réznych) klientéw. Chociaz najpopularniejsze
ustugi poczty elektronicznej, w tym te poczatkowo bezptatne, oferujg w standardzie
szyfrowanie e-maila, nalezy jednak mie¢ na uwadze, ze dopdki klucz jest przechowywany przez
firme, ktéra to oferuje, jest to jednoznaczne z mozliwoscig deszyfrowania przez nig e-maili w

razie nakazu udostepnienia ich stuzbom.

Moze to tez mieé zwigzek z istniejgcymi regulacjami prawnymi i wspdtpracg pomiedzy
wywiadami panstw. Zainteresowani mogg znalez¢ informacje dotyczgce panstw wchodzacych
w sktad 5 Eyes Alliance, 9 Eyes Alliance i 14 Eyes Alliance8, oraz parstw z nimi stowarzyszonych.

To oznacza, ze poczta e-mail oferowana przez firmy funkcjonujgce w krajach bedacych czescia

8 Wiecej na ten temat https://en.wikipedia.org/wiki/Five Eyes (dostep: 30.09.2023).
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tych porozumien nigdy nie bedzie bezpieczna. E-mail przechowywany w ktédrymkolwiek z nich

zawsze bedzie dostepny dla stuzb.

Zwracaja tez uwage doniesienia o fizycznym wtargnieciu przez stuzby do firm, ktére staraty sie
zapewni¢ nalezytg ochrone e-maili klientéw. Po fizycznym przejeciu serweréw firmy zostaja

zmuszone do zakorczenia dziatalnosci®.

O ile mozna zrozumie¢ i moralnie popiera¢ dziatania wywiaddw majace na celu zapobiezenie
— przyktadowo — rzeczywistym atakom terrorystycznym, handlowi ludZmi czy dystrybucji
dzieciecej pornografii, to jednak stosowane obostrzenia prawne uderzajg w gtéwnej mierze w

zwyktych obywateli i pozbawiajg ich prawa do prywatnosci.

Korzystajac z e-maila powinnismy miec na uwadze, ze wbrew temu, co nam sie wydaje, jest on
ogolnodostepny. Jezeli, dla naszej wtasnej wygody, oczekujemy, ze nasze e-maile wyswietlajg
sie nie tylko na komputerze, ale tez w aplikacji na tablecie czy smartfonie, tym samym
decydujemy, ze bedzie tu uzyty protokét IMAP (ang. Internet Message Access Protocol).
Przechowujemy wtedy korespondencje, czesto z kilkunastu lat, na zdalnym serwerze, do
ktorego mamy dostep. W razie zainteresowania ze strony stuzb lub fizycznego odebrania nam

smartfonu podczas zatrzymania — mimowolnie gwarantujemy tez ten dostep innym.

Drugim protokotem, o odmiennym dziataniu, bedzie POP3. Ustawiajgc program pocztowy na
komputerze (np. Thunderbird, Mailbird, czy Outlook) mamy mozliwos¢ rezygnacji z IMAP i
wybrania POP3. Oznacza to, ze nasze e-maile zostang pobrane do programu mailowego i
powinny zostaé usuniete z serwera. Jezeli nie ustawimy, by ich kopia zostata na serwerze, to
zgodnie z zatozeniami tego protokotu e-maile w jedynej kopii powinny znajdowac sie na
naszym komputerze (lub laptopie). Dla nas oznacza to tyle, ze w petni odpowiadamy za swoje

e-maile — jezeli stracimy komputer, to stracimy e-maile, bo ich kopii nie ma na serwerze.

9 Przypuszczalnie to spotkato m.in. serwis https://ctemplar.com/ operujacy z Islandii; wiecej:

https://restoreprivacy.com/email/reviews/ctemplar/ (dostep: 30.09.2023). Co interesujgce, podczas rozmowy
przeprowadzonej z https://deepai.org/chat w dn. 21.05.2023, na moje dociekania o to, co mogto sie stac¢ z ustuga,
czat uzyt sformutowania ,,ctemplar.com was closed after their servers were seized by authorities due to a legal
issue.” Gdy probowatem uzyskaé jakie$ informacje i podkreslitem, ze wyniki wyszukiwania zdajg sie by¢
wyczyszczone, Chat stopniowo przestawat udziela¢ odpowiedzi, a nastepnie zaraportowat, juz raczej nie do mnie,
a do obstugi czatu, jak mysle, ,The user requested a link to an article on ctemplar.com seizure as Google provided
no results.” Po czym zakonczyt rozmowe, co nigdy wczesniej mnie nie spotkato. Inng interesujgcg ustugg miat
szanse byc¢ criptext.com, z pozoru dziata, ale w trakcie pisania tego e-booka nie dato sie zatozy¢ konta i trudno
jednoznacznie stwierdzi¢, czy Mayer Mizrachi, jeden z twdércow serwisu, przebywa nadal w areszcie. Wiecej:
https://es.wikipedia.org/wiki/Mayer Mizrachi (dostep: 30.09.2023).
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Tyle w teorii, a w zaleznosci od ustugi, z ktérej korzystamy (szczegéty powinny by¢ opisane w
polityce prywatnosci), nasze e-maile mogg by¢ dodatkowo kopiowane, nawet jesli

zdecydujemy sie na uzycie protokotu POP3.

W praktyce oznacza to, ze e-mail pobrany z serwera przy uzyciu protokotu POP3 lub skasowany
przy uzyciu dowolnego urzadzenia i przeprowadzeniu synchronizacji przez protokét IMAP —
powinien zostac skasowany. Jednak mogg tu zajs¢ wykluczajgce sie terminy, w ktérych zostanie
to zrobione. Moze to by¢ natychmiast (mato prawdopodobne), w ciggu 30 dni lub w ciggu 90
dni. Jest to czas, w ktorym wszystkie kopie bezpieczenstwa serwerdw powinny sie oczyscié ze
starych kopii. Stare kopie zapasowe (tzw. backupy) powinny zosta¢ nadpisane przez nowe
dane. Jednak tu sprawe komplikujg, z naszego punktu widzenia, przepisy znane jako ,data
retention policy”!%. Na ich podstawie firmy s3 zobowigzane do przechowywania naszej
usunietej korespondencji przez okres nawet 2 lat. To samo bedzie dotyczyto kazdego pliku,
ktéry skasowalismy z chmury. W niektérych przypadkach — np. danych finansowych - okres

retencji wyniesie 7 lat!

Sytuacje pogarsza fakt, ze niektdre firmy zastrzegajg sobie prawo do pozostawienia danych na
swoich serwerach (mozliwe, ze po czesciowej anonimizacji), przez okres uznany przez nie za
,odpowiedni”. Informacje o tym mozna znalezé w polityce prywatnosci ustugi, z ktérej
korzystamy. Oznacza, to, ze skasowany e-mail, chociaz przez nas nie moze zostaé juz odzyskany,
w tym samym okresie moze zostaé przekazany stuzbom, jezeli tylko takie zapytanie firma

otrzyma od odpowiedniej jednostki.

Jezeli pozornie bezpieczna ustuga e-mail ma siedzibe lub / i serwery umiejscowione w jednym
z krajow wspomnianych powyzej alianséw, to nie ma znaczenia, jaki rodzaj zabezpieczen
oferuje. W sytuacji zainteresowania nami przez stuzby, zadne zabezpieczenia nie bedg nas

chronié.

Dotyczy¢ to moze réwniez ProtonMail, firmy, ktdéra podkresla swojg swojej dbatosé¢ o

bezpieczenstwo uzytkownikow. Tymczasem oprdcz danych francuskiego aktywisty / aktywistki

10 Wiecej: https://en.wikipedia.org/wiki/Data retention (dostep: 30.09.2023).
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postugujgcego sie adresem jmmil8@protonmail.com!, w samym 2022 roku udostepnita

,bezpieczne” dane z kont prawie 6000 uzytkownikow?!2,

Jedynym, co — do pewnego stopnia — moze zabezpieczy¢ korespondencje elektroniczng, jest
samodzielne szyfrowanie przy wykorzystaniu kluczy szyfrujgcych np. PGP (z ang. Pretty Good
Privacy) czy OpenPGP iinne. Ma to jednak te wade, ze wszystkie korespondujgce ze sobg osoby
powinny by¢ w stanie ich uzy¢. Musi sie to odby¢ za porozumieniem wszystkich stron — nie ma
mozliwosci, by jedna osoba ustawita szyfrowanie komunikacji e-mailowej dla swoich
korespondentow. W razie przejecia komputera z zapisanymi kluczami w programie

pocztowym, caty trud szyfrowania nie bedzie miat zadnego znaczenia.

11 0 sprawie szeroko pisaty portale. Wersja aktywistow: Autor zbiorowy, Récit policier de Sainte Marthe,
https://paris-luttes.info/recit-policier-de-sainte-marthe-15258?lang=fr (dostep: 23.09.2023); Wyjasnienia ze
strony ProtonMail: Andy Yen, Important clarifications regarding arrest of climate activist,
https://proton.me/blog/climate-activist-arrest (dostep: 23.09.2023). Wiecej: Sven Taylor, ProtonMail Complied
with 5,957 Data Requests in 2022 — Still Secure and Private? (dostep: 23.09.2023).

12 proton, Transparency report https://proton.me/legal/transparency (dostep: 23.09.2023).
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Komunikatory a inwigilacja

Majac w pamieci zagrozenia wynikajace z inwigilacji rozmoéw telefonicznych, e-maili i
wiadomosci tekstowych, warto pomysle¢ o uzywaniu komunikatoréow. Temat ten powraca w

wielu opracowaniach, dlatego ogranicze sie tu tylko do wskazania kilku istotnych kwestii.

Jezeli oprécz czynnego podstuchu i inwigilacji naszej komunikacji zainstalowano nam na
smartfonie program typu Pegasus, to uzywanie szyfrowanych komunikatoréw nie uchroni
prywatnos$ci naszej korespondencji'3. Bardzo mozliwe, ze w trakcie ataku stuzb na nasza
prywatnos¢ wykorzystane zostanie inne oprogramowanie typu keyloger, czyli zapisujace
wciskane na telefonie klawisze (nawet te wyswietlane na ekranie). Na podstawie tego, co

wciskamy, da sie odtworzy¢ naszg szyfrowang komunikacje w bezpiecznym komunikatorze.

Moze do tego dojs¢ w sposdb, ktéremu nie jestesmy w stanie zapobiec — na telefon zostaje
przestana wiadomos¢ zawierajgca odpowiedni program szpiegujacy (spyware), ktéry przy
naszym udziale — otwarcie SMS-a, klikniecie w podejrzany link (opcjonalnie) — lub catkowicie
bez niego (wéwczas wystarczy samo otrzymanie wiadomosci), moze zainstalowaé program
umozliwiajgcy permanentng inwigilacje naszego smartfonu. Wéwczas wszystkie znajdujgce sie
na nim dane (kontakty, wiadomosci, e-maile, zdjecia, pliki wideo, pliki audio i inne dokumenty)

zostang przestane stuzbom.

Dlaczego w takim razie warto uzywaé komunikatoréw? Jezeli naszym naturalnym kanatem
komunikacji bedzie Signal lub Viber (rowniez oparty o protokdt Signal), to otrzymanie
niespodziewanej wiadomosci SMS wzbudzi wiekszg czujnos¢. Da nam sygnat, ze nadszedt czas
na skasowanie wiadomosci z komunikatoréw, bo podejrzany SMS bedzie jasng informacja, ze

ktos sie nami interesuje.

Inng zalety szyfrowanych komunikatoréw bedzie mozliwos¢ prowadzenia rozméw gtosowych
lub wideo przez aplikacje. W razie podstuchu natozonego na komunikacje opartg o sieé

telefonii komérkowej, rozmowa przez komunikator nie zostanie podstuchana. Jedynie wtedy,

13 Wiecej: Michat Rysiek Wozniak, Pegasus: gorzej niz podstuch. Umozliwia podrzucanie dowoddw. Giertych,
Wrzosek, Brejza, kto jeszcze..., https://oko.press/pegasus-gorzej-niz-podsluch-potrafi-tez-podrzucac-dowody
(dostep: 30.09.2023).
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gdy korzystamy z danych mobilnych, dla stuzb bedzie widoczne, ze zuzywamy dane

internetowe.

llos¢ danych wykorzystywanych do komunikacji audio lub audio i wideo w sposdb oczywisty
bedzie wieksza niz przy komunikacji tekstowej (ewentualnie wzbogaconej o zatgczniki
multimedialne). Wida¢ to na miesiecznym zestawieniu operacji na koncie, ktére otrzymujemy
od operatora telefonii komérkowej wraz z fakturg. Mozemy zobaczy¢, o ktérej godzinie jaka
liczba danych w kb zostata wykorzystana. Moze by¢ podane, ile danych zostato odebranych, a
ile przestanych. Jednak jezeli nawet operator bedzie w stanie ustalié, w jakim celu dane zostaty
uzyte, to nie stanowi to dla nas zagrozenia. Tak jak kazda strona, ktérg odwiedzamy, bez
uzywania VPN lub przegladarki TOR, bedzie rejestrowana, tak samo, jezeli korzystamy z
aplikacji, przypuszczalnie moze to by¢ z nig kojarzone. Na smartfonie jesteSmy w stanie
sprawdzi¢, ile danych lub baterii zuzywa dana aplikacja, czyli informacje te sg zbierane juz na

urzadzeniu.

Jezeli operator telefonii ustalatby szczegétowo, ktéra aplikacja zuzywa dane, to poza
zaobserwowanym uzyciem aplikacji, nie bedzie miat dostepu do wykazu naszych rozméw czy
wiadomosci. Dlatego tez komunikatory w aplikacjach bedg bezpieczniejsze niz standardowa
komunikacja przy uzyciu wiadomosci tekstowych i potgczen telefonicznych.
Prawdopodobiefstwo monitorowania wykorzystania aplikacji mogg sugerowac pojawiajgce
sie specjalne oferty skierowane do uzytkownikéw wybranych aplikacji lub ich okreslonych
typow. Decydujac sie na uzycie komunikatora nalezy sprawdzi¢ w polityce prywatnosci, jak
dany serwis obchodzi sie z naszymi danymi. Komunikatory WhatsApp i Facebook Messenger,
oba nalezgce do Meta, bedg miaty inng polityke niz wspomniane Signal czy Viber. Jezeli
czytanie prawnych opisow nie nalezy do naszych ulubionych zaje¢, wystarczajgce powinno sie
okaza¢ uzycie kombinacji Ctrl+F oraz osobno wpisanie fraz (np. delete, years, store, server),

ktore powinny nam pozwolié szybko sie zorientowaé, jak dtugo nasze dane sg przechowywane.

Powinnismy zachowaé czujnosé, jesli w jednym miejscu pojawia sie informacja, ze dane sg
usuwane natychmiast lub np. po 30 dniach, a w innym miejscu, ze dane sg przechowywane
przez czas zgodny z obowigzujgcym porzgdkiem prawnym. Nalezy sie wowczas spodziewaé, ze
chociaz skasujemy je na swoim urzadzeniu, to pozostajg one jednak w kopii przez 2-5-7 lat na

serwerze. W 2023 roku na podstawie danych z czatu z 2022 roku, dostarczonego przez Meta,
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zostaty w USA skazane dwie kobiety Celeste Burgess'# (cérka) i Jessica Burgess!®> (matka) —
odpowiednio za przeprowadzenie aborcji i pomoc w jej przeprowadzeniu oraz pozhycie sie
ptodul®. W dostepnych dokumentach procesowych uwage zwraca numer strony dokumentu

zawierajgcego historie chatu przechowywanego przez Meta — str. 1404.

By unikng¢ gromadzenia historii rozméw z wielu lat zdecydowanie lepiej wybra¢ komunikator,
ktory kasuje rozmowy uzytkownikow. W Signal mamy mozliwos¢ ustawienia automatycznego

Czasu usuwania wiadomosci.

Decydujgc sie na skorzystanie z komunikatora zamiast innych kanatéw komunikacji,
powinnismy zwrdéci¢ uwage, ze chociaz bedzie on bezpieczniejszy, w dalszym ciggu nie
gwarantuje nam petnej prywatnosci. Zaktadajac konto taczymy je z numerem telefonu i

adresem e-mail, a to oznacza, ze nadal jestesmy identyfikowalni.

Chcac chroni¢ swojg prywatno$é przed opresyjnym panstwowym systemem inwigilacji,
powinnismy méc to zrobié i nie powinno to stanowi¢ problemu. Musimy sie jednak liczy¢ z tym,
ze cokolwiek przeslemy komunikatorem, moze zosta¢ uzyte przeciwko nam. Chociaz ich twércy
podejmujg starania, by stanowity bezpieczng alternatywe komunikacyjng, zaden z nich nie jest
w petni bezpieczny. Zdecydowanie odradzam korzystanie z komunikatoréw powstatych i

operujacych w krajach uznawanych za totalitarne lub styngce z inwigilacji.

Warto tez zauwazyé, ze Signal i Viber oferujg mozliwo$é recznego usuniecia wystanej
wiadomosci u siebie i u odbiorcy (pod warunkiem, ze urzadzenie odbiorcy jest w zasiegu
Internetu). Czes¢ komunikatorow oferuje tylko usuniecie wiadomosci u siebie. Réwniez funkcja

automatycznego usuwania wiadomosci po uptywie okreslonego czasu jest warta docenienia.

Decydujac sie na komunikator, warto tez uwzgledni¢ preferencje osdb, z ktdrymi mamy sie

kontaktowaé. Jezeli zdecydujemy sie np. na Signal, ale osoba, z ktérg chcemy wymieniaé

14 Andy Rose, Nebraska woman charged with disposing of fetus following illegal abortion sentenced to 90 days
in jail, https://edition.cnn.com/2023/07/20/us/nebraska-teen-abortion-celeste-burgess/index.html (dostep:
25.09.2023).

15 Mitchell McCluskey, A Nebraska mother who provided an illegal abortion for her daughter and helped dispose
of the fetus gets 2 years in prison, report says, https://edition.cnn.com/2023/09/23/us/nebraska-abortion-pill-
jessica-burgess/index.html (dostep: 25.09.2023).

16 Jason Koebler, Anna Merlan, This Is the Data Facebook Gave Police to Prosecute a Teenager for Abortion,
https://www.vice.com/en/article/n7zevd/this-is-the-data-facebook-gave-police-to-prosecute-a-teenager-for-
abortion (dostep: 25.09.2023).
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wiadomosci, nie uzywa go, nie jestesmy w stanie skorzystac z tej bezpiecznej formy. Tak samo

jak uzytkownik Vibera nie bedzie w stanie wysta¢ informacji do uzytkownika Signala.

Jezeli zalezy nam na catkowicie anonimowej i szyfrowanej komunikacji, ciekawa alternatywa
moze okazac sie Wire — dawniej komunikator, a obecnie narzedzie nastawione na komunikacje
profesjonalng. Podczas zaktadania konta uzytkownika mozliwe jest podanie tylko e-maila, bez
koniecznosci podawania numeru telefonu. Mozemy, wykorzystujgc specjalnie w tym celu
stworzony adres e-mail, oddzieli¢ komunikacje przez Wire od naszych innych narzedszi,
kontaktéw czy plikdéw. Oczywiscie wazne jest, zeby to byt osobny e-mail, a nie alias do naszego
gtéwnego e-maila. Jezeli nie zaktadamy koniecznosci odzyskiwania hasta, mozemy uzy¢ e-mail
tymczasowy wygenerowany np. przez ,, 10 Minute Mail” - https://10minutemail.com/. Po 10

minutach adres zostanie bezpowrotnie skasowany.
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CZESC 11l - CYBEROBRONA

Cyberobrona

Przystepujgc do cyberobrony (z ang. Cyberdefence) powinnismy nastawic sie na stopniowa i
catosciowa obrone naszego cyfrowego zycia oraz osob, ktére mogg probowaé sie z nami
skontaktowaé w okresie, gdy podlegamy totalnej i permanentnej inwigilacji. Niestety,
stanowimy potencjalne zrédto zagrozenia — troche to przypomina sytuacje, gdy majac grype
mozemy zarazi¢ kazdego, z kim mamy kontakt. Kazda kontaktujgca sie z nami osoba moze
zostac¢ wzieta ,na celownik” - wszystko zaleze¢ bedzie od skali inwigilacji, ktérej zostaniemy

poddani.

Jezeli korzystamy z pomocy asystenta / asystentki, oni rdwniez z pewnoscig szybko trafig w
centrum zainteresowania stuzb jako osoby, przez ktére da sie dosta¢ do inwigilowanego

cztowieka.

Dlatego jedng z pierwszych czynnosci, ktére powinnismy podjgé, powinno by¢ ostrzezenie
ludzi, ktérzy moga sie chcie¢ z nami skontaktowac. Jezeli to mozliwe, powinnismy to zrobic z
innego numeru telefonu niz zwykle (oczywiscie z innego urzgdzenia) oraz z innego adresu
e-mail. Powinnismy przekazaé, od kiedy przypuszczalnie jestesmy inwigilowani, oraz czy i w
jakim stopniu moze to wptywaé na cyfrowe bezpieczenstwo naszych bliskich,
wspotpracownikéw czy znajomych. Mozemy ustali¢, ze przez jaki$ czas nie kontaktujemy sie z
dang osobg (np. do osobistego spotkania). To moze tez by¢ o tyle istotne, ze w razie
spreparowania fatszywej wiadomosci czy e-maila dana osoba bedzie wiedzieé, ze nie pochodza

one od nas.

Sugeruje skontaktowanie sie tylko z wybranymi osobami — zajmuje to czas i uniemozliwia
podjecie innych dziatan. Jezeli ktos spoza naszego najblizszego kregu podejmie prébe kontaktu

— woéwczas odwzajemnimy kontakt przez inny (bezpieczny) kanat komunikacji.

Zaktadam, ze stosunkowo prosto jest przygotowac¢ wiadomos¢ tekstowg lub e-mail, ktorg

mozemy przesta¢ do wybranych oséb. Opcjonalnie mozemy dodac link do artykutu lub innego
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materiatu — chociaz przyzwyczajanie bliskich do otwierania linkéw, ktére dostajg z nieznanego

im numeru telefonu lub z obcego e-maila, nie jest dobrym pomystem.

W naszej wiadomosci, wystanej z nowego numeru telefonu, powinnismy ustalié, w jaki sposdb
kto$ moze potwierdzié, ze zostat ostrzezony, i ze rozumie przekaz. Lepiej jest to okresli¢, bo
cze$¢ oséb moze odpisa¢ na wiadomosé, a to oznacza, ze ktokolwiek podajacy sie za nas moze
zaczyc sie komunikowac z kim$ nam bliskim. Cze$¢ oséb moze odpisac na inwigilowany numer
lub przesta¢ na niego otrzymang wiadomosc¢ z prosbg o potwierdzenie, ze pochodzi od nas.

Tym samym ujawnig niechcacy, ze wiemy o prowadzonych przeciwko nam czynnosciach.

Dopdki nie dojdzie do osobistego spotkania albo rozmowy gtosowej (chociaz oczywiscie mam
Swiadomos¢, ze czyj$ gtos da sie wygenerowac za pomocg Al), osoba ostrzezona powinna
podchodzi¢ z pewng ostroznoscig do otrzymanych informacji. Dlatego najbezpieczniej poprosié
o oddzwonienie na nowy numer — ten, z ktérego sie kontaktujemy. Dzieki temu dajemy osobie
bliskiej czas na zapoznanie sie z trescig wiadomosci, ewentualnego artykutu i wybranie
momentu na kontakt. Z perspektywy osoby inwigilowanej pozwala to oszczedzié czas, bo nie
musimy kilkukrotnie powtarza¢ tych samych informacji kolejnym osobom. Dzieki temu

mozemy sie skupié na tym, co istotne.

Zanim rozpoczniemy cyberobrone, powinnismy zdecydowaé, co chcemy osiggngé. Jezeli
naszym celem jest ochrona naszych danych i odzyskanie mozliwosci komunikacji, to bedziemy
postepowaé tak, by udato sie to jak najszybciej. Natomiast jesli chcemy uchronié¢ nasza
prywatnos¢, ale inwigilowane urzadzenia zostawic¢ jako dowdd w pdzniejszej sprawie, to czesci
z opisanych ponizej czynnosci nie bedziemy mogli podjac. Istotne wtedy bedzie pozostawienie

urzadzen w takim stanie, w jakim byty w momencie ataku ze strony stuzb.

Zaktadam jednak, ze z przyczyn finansowych nie zawsze mozemy sobie pozwoli¢ na wymiane
catego sprzetu elektronicznego, dlatego ponizej skupiam sie na usunieciu zagrozenia i

odzyskaniu sprzetu, co wigzac sie bedzie ze zniszczeniem potencjalnych dowodow.
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Cyberobrona smartfonu

Z duzym prawdopodobienstwem smartfon bedzie pierwszym obiektem ataku. Jest najbardziej

osobisty — bedzie zawierat najwiecej aktualnych informacji.

Wsrdd objawdw inwigilacji smartfonu jest kilka, ktére moga zostaé tatwo zaobserwowane. Ich

dostrzezenie nie wymaga wiedzy technicznej. Kolejnos¢ losowa.

Smartfon zuzywa szybciej baterie — intensywnie przesyta dane w tle, co ma wptyw na pobér
energii z baterii urzadzenia. Ponadto oprogramowanie szpiegowskie moze powodowad
przegrzewanie sie jakiegos wybranego elementu w jego wnetrzu. Obudowa staje sie
wyczuwalnie cieplejsza w jednym miejscu. Nalezy jak najszybciej ponownie uruchomic
urzadzenie i rozwazy¢ przetaczenie w tryb samolotowy. Po przeprowadzonym restarcie moze
by¢ zasadne czasowe catkowite wyfaczenie, ktdére pozwoli na schtodzenie sie przegrzanych

podzespotéw.

Smartfon zuzywa wiecej Internetu niz zwykle — mozna to zaobserwowaé dzieki programom
VPN, antywirusom lub wbudowanym funkcjom wybranych modeli smartfonéw. W
ustawieniach telefonu nalezy wyszukaé ,,zuzycie danych” i sprawdzié, czy jest wieksze niz byto

dotychczas. Zanim spanikujemy, warto sie zastanowi¢, czy sami nie jesteSmy tego przyczyna.

Smartfon roztadowuje sie przez noc — jezeli smartfon bedzie miat pobierane dane w duzych
ilosciach, z duzym prawdopodobieristwem bedzie sie to odbywato w nocy. Dlatego, jezeli
natadowany telefon jest catkowicie roztadowany po nocy, nalezy sie zainteresowac, jaka jest

przyczyna.

Smartfon dzwoni i sie rozfgcza — na wyswietlaczu, na jeden dzwonek, wyswietla sie jakis numer,
czesto zastrzezony. Moze to by¢ tez btysniecie ekranu — widaé, ze ktos dzwoni, ale zanim

ustyszymy dzwonek, rozmdweca sie roztgcza. Numer moze nie by¢ widoczny w historii potaczen.

Smartfon dzwoni sam do siebie — Twdj smartfon lezy koto Ciebie, widzisz, ze dzwoni, a na
ekranie wyswietla sie Twdj wiasny numer telefonu jako osoby dzwonigcej. Ma to na celu
wybudzenie telefonu i potaczenie ze stacjg bazowg, by z doktadnoscia do kilku metréw ustali¢,

gdzie aparat sie znajduje. W ten sposob sprawdza sie tez, czy urzagdzenie pozostaje aktywne.
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Dwa smartfony dzwonigce do siebie — to przyktad kuriozalny, styszatem o takiej sytuacji tylko
raz. Dwie osoby siedzg koto siebie — powiedzmy Alice i Bob (uzywajac przyktadowych imion
typowych dla literatury z zakresu cyberbezpieczenstwa). Na stole lezg ich smartfony, ktérych
wtasciciele nie dotykajg. W tym samym momencie obydwa urzgdzenia dzwonia. Na telefonie
Boba widaé, ze dzwoni do niego Alice. Na telefonie Alice wida¢, ze dzwoni do niej Bob. Obydwa
telefony przestajg dzwoni¢ réwnoczeénie. Jak mozina sie domyslaé, moze to stuzyc

sprawdzeniu, czy obie osoby znajdujg sie w jednej lokalizacji.

Witqczona lokalizacja telefonu — jezeli po ktorejkolwiek z powyzszych sytuacji w telefonie jest
witaczona jego lokalizacja, a wczesniej byta wytaczona, to jest to kolejne potencjalne

potwierdzenie naszego przypuszczenia o byciu inwigilowanym.

Przesuniecie czasowe - w trakcie rozmowy telefonicznej, tak jak byto wspomniane wczesniej,
da sie zauwazyc lekkie opdznienie. Rozmdwcy styszg sie, nie muszg wystepowac zaktdcenia.
Jednak gdy jedna osoba koriczy méwié i bytoby naturalne, ze druga jej odpowie, a to nie
nastepuje, nalezy zachowac czujnos¢. Moze dojs¢ do sytuacji, w ktérej mamy wrazenie, ze
obydwie osoby w ktdrym$ momencie zaczynajg mowic réwnolegle. Z powodu wspomnianego
przesuniecia, nie styszgc odpowiedzi, rozmdéwca upewnia sie, ze jest styszany, parafrazuje,
dopytuje. W tym momencie druga osoba juz méwi, ale zaczyna styszeé kolejne kwestie i
przerywa wypowiedz. Skutkiem tego obaj rozmdéwcy albo mdéwig rdwnoczesnie, albo obaj

milczg, a rozmowa traci naturalny rytm.

Stowa , klucze” (z ang. trigers) — konkretne stowa, wyzwalajgce ustawiong reakcje filtréw. W
rozmowie padajg stowa, po ktérych nastepuje zaktdcenie rozmowy oraz zauwazalne jej
opd6znienie. Przyktadowe stowa: policja, protest, manifestacja, prawnik, przestuchanie itp. (te
byty uzyte przeciwko autorowi). Po pojawieniu sie stowa ,klucza” w rozmowie, jest ona
stopniowo zaktécana, az zostaje roztgczona. Im czesciej pojawiajg sie te stowa, tym zaktécen
jest wiecej. Po roztgczeniu rozmowy i ponownej prébie potgczenia z rozmdwcy nie da sie
nawigza¢ potaczenia. Moze pojawié sie komunikat o btedzie sieci, ale nie musi. Potgczenia nie
da sie nawigza¢ — natychmiast, bez wstepnych dzwonkdw, wtgczona zostaje poczta gtosowa
osoby, do ktdrej staramy sie zadzwoni¢. Celem tego dziatania moze by¢ préba zmuszenia, by
ktos nagrat informacje, ktéra pdzniej potencjalnie moze zosta¢ uzyta przeciwko niemu. Na

pewno zas skutkuje to poczuciem niepewnosci, zagubienia, powoduje stres i lek. Jest skuteczna
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forma zastraszania i moze by¢ narzedziem izolacji osoby obserwowanej od wspierajgcych ja

ludzi.

Nie twierdze, ze wszystkie te symptomy wystgpig razem. Kazdy z nich jest alarmujacy i
powinien wzbudza¢ czujnos¢. Jezeli chcemy miec¢ pewnosé, czy telefon jest na podstuchu, to
powinnismy zbadac tzw. logi. To pliki przypominajgce pliki tekstowe z rozszerzeniem .log

(zamiast np. rozszerzenia .docx typowego dla dokumentdéw tekstowych).

Jezeli pliki zawierajgce logi nie sg widoczne po podpieciu smartfonu do komputera z
Windowsem, to na pewno sg widoczne po pobraniu wszystkich danych urzadzenia w zip przy
uzyciu Chromebooka (komputer z systemem Chrome 0S) lub dowolnej dystrybucji Linuxa®’. W
logach zapisywane sg wszystkie istotne zdarzenia, np. wtgczenie i wytgczenie telefonu, a w
zwigzku z tym — potaczenie ze stacjg nadawcza. Swoj slad zostawig tez podstuchy ustawione na

numer telefonu i przypuszczalnie te na numer IMEI urzadzenia?®.

Wiekszo$¢ z nas nie potrzebuje jednak technicznie analizowac¢ tego, co dziato sie ze
smartfonem, lecz chce pozbyé sie zagrozenia. Zasugerowatem juz wczesniej, by przetgczyé
smartfon w tryb offline (tryb samolotowy). Wynikato to z faktu, ze wiekszo$s¢ wspomnianych
powyzej naruszen prywatnosci jest mozliwa tylko wtedy, gdy smartfon jest podfgczony do sieci,
a ze ta publikacja ma postac cyfrowa, licze sie z tym, ze moze byé czytana na inwigilowanym

smartfonie.

Nalezy mie¢ swiadomos¢, ze nawet w trybie samolotowym smartfon w jakim$ stopniu
pozostaje aktywny. Nadal moze by¢ namierzany, ale pobieranie danych czy podstuch nie
powinny by¢ mozliwe. Na wszelki wypadek nie powinnismy jednak prowadzi¢ istotnych

rozmow w jego poblizu.

Sugerowane jest wozenie inwigilowanego smartfonu np. w bagazniku na normalnej trasie —
bedzie wygladato, ze nadal jest w ruchu, a trasa dom-praca-dom i tak na pewno jest stuzbom
znana. Dzieki temu zabiegowi dtuzej utrzymujemy przeciwnika w przekonaniu, ze nie wiemy o

prowadzonych przeciwko nam dziataniom.

17 przyktadowe logi z inwigilowanego telefonu zamieszczam na koricu publikacji z uwagi na ich dtugo$é.
18 To pierwsze mozna zobaczyé w przyktadowym logu na koricu, to drugie stanowi hipoteze, ktérej nie mam jak
zweryfikowac.
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Czes¢ oprogramowania uzywanego przez stuzby dziata na zasadzie nawigzania potfaczenia przy
wykorzystaniu Internetu i przesytu danych. Mozna spotkaé sie z opiniami, ze trzykrotne
zrestartowanie telefonu powinno roztgczy¢ przynajmniej cze$¢ programéw (w tym podobno
Pegasus). Przytrzymujemy przycisk wtgczenia smartfonu i wybieramy na ekranie ,,uruchom
ponownie”. Robimy to trzy razy nie czekajac, az smartfon w petni sie wigczy i potaczy z siecia.
Jezeli ta metoda dziata, a wydaje sie to prawdopodobne — stuzby beda musiaty ponownie
nawigzywac pofaczenie z Twoim smartfonem. Mozliwe, ze bedzie to z ich strony wymagato
zainicjowania nowego potgczenia — ponowne przestanie linku czy oprogramowania. Nie jestem
w stanie tego zweryfikowaé, ale jezeli inwigilacja prowadzona jest przy uzyciu programu, to
wydaje sie mozliwe, ze kilkukrotne odciecie od sieci bedzie stanowito utrudnienie dziatan

operacyjnych.

Pamietaj, ze ,wytgczenie smartfonu” i ,,ponowne uruchomienie” nie oznaczajg tego samego.
Bardzo podobnie dziata komputer. Jezeli wyftaczamy smartfon lub laptop, to system
przygotowuje sobie plik pamieci, w ktdrym zapisuje réine ustawienia — w tym rowniez
informacje, ktére programy miaty niedokoriczone zadania. Jezeli po wytaczeniu urzadzenia
wigczamy je ponownie, to w oparciu o zapisany zrzut pamieci urzgdzenie przywraca przerwane
uprzednio procesy. Jezeli natomiast decydujemy sie na ponowne uruchomienie, to czyscimy
pamieé wykonywanych operacji. Kilkukrotne ponowne uruchomienie smartfonu odpowiada
tzw. twardemu resetowi komputera. Przypuszczalnie pozwala to oczysci¢ pamieé¢ oraz

zablokowaé pewne niepozgdane procesy.

Dla pewnosci, po przeprowadzeniu opisanych w poprzednim akapicie dziatan, mozemy
przetgczy¢ smartfon w tryb samolotowy i wéwczas przystgpi¢ do ratowania naszych danych.
Jezeli okaze sie, ze podpiecie smartfonu do komputera i prowadzenie ponizszych operacji jest

w tym trybie niemozliwe, nalezy wrécié do trybu online.

Zanim podtgczymy smartfon do komputera, powinnismy ocenié ryzyko, z jakim sie to wigze.
Mozliwe, ze oprogramowanie, ktére mozemy mie¢ na smartfonie, sprébuje przej$¢ na
komputer. Powinnismy wiec liczy¢ sie z tym, ze stwarza to zagrozenie dla kolejnego urzadzenia.
Dla zachowania minimum bezpieczeistwa, zanim potgczymy urzadzenia ze sobg, nalezy
zaktualizowa¢ recznie antywirusa (osobno program i baze wirusdw), a takze wykona¢ kopie

danych z laptopa na dysku zewnetrznym. Dane kopiujemy, nie przenosimy. Zadaniem operacji
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jest zrobienie kopii bezpieczeistwa, a nie posiadanie jedynej kopii na zewnetrznym dysku?®.
Powinnismy pamieta¢ tez o folderach typu ,pulpit”, ,moje dokumenty”, ,pliki pobrane” —
czesto osoba w sytuacji stresowej pamieta o plikach w utworzonych przez siebie folderach, a

zapomina o uzywanych przez siebie folderach, ktére zostaty utworzone przez system.

Te kroki sg konieczne, jezeli pracujemy na komputerze z Windows?°, ale jesli mamy taka
mozliwo$é — a zwtaszcza czas i checi — to warto zainfekowany telefon podpig¢ do dystrybucji
live Linuxa, najlepiej Tails, lub do Chromebooka?!. Zestawienie ze sobg Tails, znanego ze
skrajnej dbatosci o prywatnos¢ uzytkownikéw, z Chromebookiem wyposazonym w ChromeQOS
od Google, kojarzonego raczej z dbatoscig o dostep do danych uzytkownikéw, moze wydac sie
absurdalne. Jezeli dodamy do tego jeszcze wspotprace Google ze stuzbami panistw i
udostepnianie im danych uzytkownikdw,??> moze to wywotaé konsternacje. Obydwa te systemy
maja te zalete, ze — z odmiennych powoddéw — bedg odporne na oprogramowanie mogace
zainstalowac sie na komputerze podczas przesytania naszych danych. Tails jako wersja live po
wytgczeniu komputera nie zapisuje niczego, w tym zadnego programu. Ponadto jest to Linux,
zatem bez zgody uzytkownika zaden program nie moze sie sam zainstalowac¢ na komputerze.
Natomiast Chromebook z uwagi na to, ze jest przewidziany dla niedoswiadczonego
uzytkownika, czesto dla dziecka, ma domyslnie zablokowane rézne ustawienia, dzieki czemu
jest bezpieczniejszy niz komputer z Windows. Zainstalowanie czegokolwiek wymaga
korzystania z repozytorium zweryfikowanych programéw lub pisania kodu. Innymi stowy — nic
sie samo bez wiedzy i uwagi uzytkownika nie moze zainstalowaé. Ponadto, jezeli skorzystamy z
trybu goscia, to podobnie jak w Tails, po wytgczeniu komputera po naszej aktywnosci nie

zostanie zaden Slad.

Niezaleznie od tego, czy zdecydujemy sie pracowaé¢ na komputerze z Windows, Tails czy

ChromeQS, po podpieciu smartfonu do komputera powinniSmy skopiowac nasze pliki —

1% Wskazéwki dotyczace bezpiecznego przechowywania i kopiowania plikéw mozna znalezé na koricu publikaciji,
w dziale Dodatki.

20 Nije znam $rodowiska Mac OS, przypuszczam, ze te same zalecenia bedg dobre réwniez w przypadku
korzystania z komputera firmy Apple.

21 Wiecej o Tails i Chromebook w dalszej czesci publikacji.

22 57czegdty dostepne na stronie https://transparencyreport.google.com/user-data/overview (dostep:
30.09.2023). W 2022 roku dotyczyto to ponad 800 tys. kont uzytkownikdw na $wiecie, w tym ponad 13 tys. kont
uzytkownikdéw z Polski.
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zwtaszcza zdjecia i wideo znajdujgce sie w folderze DCIM. Jezeli uzywamy karty pamieci, trzeba

tez pamietac o skopiowaniu danych z pamieci wewnetrznej urzagdzenia i z karty pamieci.

Dla wygody mozemy dane ze smartfonu skopiowac na osobny pendrive lub dysk zewnetrzny.
Pozwoli to na ich oddzielenie od pozostatych danych oraz proste przenoszenie miedzy
urzadzeniami. Pendrive lub dysk zewnetrzny powinniémy w catosci profilaktycznie
przeskanowac¢ antywirusem przy pierwszym wpieciu do gniazda USB komputera z

antywirusem.

Po skopiowaniu danych upewnijmy sie, ze sg. Zainicjujmy kopiowanie jeszcze raz — jezeli
wszystko prawidtowo sie skopiowato, zostanie wyswietlony komunikat informujacy, ze pliki,

ktére (ponownie) prébujemy skopiowaé, znajdujg sie juz we wskazanej lokalizacji.

Czas kopiowania zalezy od rozmiaru danych. Android wymusza prace jednozadaniowg. Nie

mamy mozliwosci rownoczesnego wigczenia kilku proceséw kopiowania z réznych lokalizacji.

Po skopiowaniu wszystkiego, co uznaliSmy za potrzebne, odtgczamy smartfon od komputera.
Jezeli na komputerze widzimy pliki, otwierajg sie i zaktadamy, ze wszystko zostato zgrane,
nalezy sformatowac¢ karte pamieci — w urzadzeniu lub po jej wyjeciu w komputerze. W razie
probleméw lub watpliwosci warto skorzysta¢ z tutoriali na YouTube lub czyjejs pomocy. W
zaleznosci od wielu czynnikow proces moze réznie przebiegaé, stad trudno go jednoznacznie
opisaé. Formatowanie kasuje wszystkie dane na karcie. Nie nalezy go robi¢, jesli nie

skopiowalismy ich wczes$niej na komputer czy pendrive.

Podczas kolejnych czynnosci karta nie powinna znajdowac sie w smartfonie. Zabezpieczamy sie
tym samym przed ewentualnoscig jej zawirusowania, gdy bedziemy usuwaé jego skutki ze

smartfonu.

Przygotowujemy sie do przeprowadzenia wyczyszczenia smartfonu poprzez przywrdcenie
ustawien fabrycznych urzadzenia. Jezeli to zrobimy, wszystkie nasze dane, w tym wiadomosci i
zdjecia, zostang bezpowrotnie usuniete. Jesli chcemy je zachowad, powinnismy wykonac¢ kopie

zapasowa.

W smartfonie wybieramy ,Ustawienia” (ikonka kota zebatego) i wyszukujemy ,konto kopii
zapasowej”. Wyswietli sie nasze obecne konto w serwisie Google. Jezeli zaktadamy, ze stuzby

znajg ten adres e-mail, powinnismy utworzy¢ nowe konto, niezawierajagce naszego imienia,
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nazwiska czy innych danych, ktére mogg nas identyfikowaé. To ma by¢ konto, ktére bedzie
znajdowato sie wytacznie na smartfonie. Powinno mie¢ réwniez inne hasto niz nasze

dotychczasowe konto. Wybieramy ,,utwdrz nowe konto” i tworzymy czyste konto.

Z aplikacji Google wybieramy Google One (ikona ,1”), klikamy w zdjecie profilowe i wybieramy
nowo utworzone konto, lub, jesli wolimy (i chyba zaleznie od wersji Androida), tutaj tez

mozemy utworzy¢ nowe konto — opcja ,,Dodaj kolejne konto”.

Po jego wybraniu znajdujemy sie, zgodnie z opisem, w ,,miejscu na dane i inne funkcje Google
One”. Znajdujemy ,tworzenie kopii” — kafel po lewej stronie, a po jego nacis$nieciu, na $rodku
znajdziemy belke ,,utwdrz kopie zapasowa teraz”. Po jej kliknieciu na kolejnej stronie na dole
znajdziemy belke ,Zarzadzaj kopig zapasowq”. Mozemy tu odznaczy¢ zdjecia — kopia wykona
sie szybciej i Google nie uzyska dostepu do naszych wszystkich zdje¢, a kopie zdje¢ mamy juz
zrobiong na laptopie lub pendrive. Warto tez uaktywnié¢ ,Réb kopie zapasowe korzystajac z
mobilnej transmisji danych”. Po kliknieciu na dole na ,Utwdrz kopie zapasowaq teraz”, kopia

zostanie utworzona.

Ten proces troche potrwa, bo smartfon przesyta wtasnie Twoje dane do chmury. Wyswietla

pulsujacy pasek postepu i informacje ,,Tworze kopie zapasowa...”.

Gdy proces zostanie ukonczony, wyswietli sie komunikat ,Kopia twoich danych zostata
utworzona”. Dla pewnosci mozemy zalogowac sie na nowe konto Google na komputerze, jezeli
tylko nie jest zainfekowany, i w ustudze Google One moziemy zobaczyé, ze nasza kopia

rzeczywiscie tam jest.

Po weryfikacji wybieramy na smartfonie ,Ustawienia” (ikonka kota zebatego) i wyszukujemy w
wyszukiwarce na gorze ,Przywrécenie ustawien fabrycznych”. Gdy uruchomimy te funkcje,
smartfon zostanie wyczyszczony z naszych prywatnych danych oraz usunie wszystkie aplikacje,

w tym te, ktdre sg uzywane do szpiegowania nas.

Po ponownym uruchomieniu i zalogowaniu sie na nasze nowe konto, posrdd pojawiajgcych sie
opcji do wyboru bedzie mozliwos¢ przywrécenia danych z naszej kopii. Jesli jg wybierzemy, to
na smartfonie pojawig sie znéw nasze smsy, kontakty i aplikacje — powinna by¢ mozliwos$é

zdecydowania, ktére majg zostaé ponownie zainstalowane.
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Uwaga! Jesli w SMS-ach, ktére zostaty przywrdcone, byt wczesniej SMS np. z dziwnym linkiem,
ktéry mogt zainicjowac inwigilacje, to on réwniez zostat przywrdcony. Jesli tak sie stato, nalezy
go znalez¢ i usunad, unikajac aktywacji linku. Do indywidualnej decyzji pozostawiam ponowne

wykonanie powyzej opisanych czynnosci.

Opisana procedura zajmuje kilka godzin i pozwala na odzyskanie smartfonu i oferowanych
przez niego funkcji. Pozwala tez na powrdt do komunikacji gtosowej, chociaz nalezy sie liczy¢ z

tym, Ze za jakis$ czas stuzby bedga chciaty wréci¢ do inwigilowane] osoby.

Jezeli chcemy wzmocni¢ nasze bezpieczenstwo, to warto sie zastanowié, czy przynajmniej na
jaki$ czas nie kupi¢ numeru na karte, u innego operatora niz dotychczasowy, i tylko tego
numeru uzywac¢ w odzyskanym smartfonie, zapewne gtéwnie do korzystania z Internetu lub

komunikatora Signal.

Dotychczasowg karte SIM warto wymieni¢ u operatora — koszt to 30 - 60 zt. Dzieki temu, jezeli
podstuch byt ustawiony nie na numer, ale na karte SIM, a tak wskazujg logi, to wymieniajgc

karte SIM pozbywamy sie ogona.

Kk k %k k kkk

Kolejnym wzmocnieniem moze by¢ uzycie tradycyjnego telefonu, takiego z klawiszami, ktory
nie ma zadnych aplikacji, ani nie pozwala na podpiecie go do komputera — jego system jest na
tyle , prymitywny”, ze z duzym prawdopodobienstwem zabezpieczy swojg ograniczonag
funkcjonalnoscig urzadzenie przed prébg zainstalowania oprogramowania przystosowanego
do nowych urzadzen, pracujgcych w nowym systemie. Z duzym prawdopodobienstwem
tradycyjny telefon nie pracuje w oparciu o Android, stad aplikacje pisane z myslg o tym

systemie nie bedg stanowity dla niego zagrozenia.

Te pozornie proste telefony, pozbawione funkcji smartfondw, sg rowniez na tyle przystepne
cenowo, ze mozna kupi¢ je za gotéwke w sklepie (by nie rejestrowac transakcji na karcie
bankowej). To ma tez te zalete, ze podczas zakupu smartfonu w salonie telefonii komdrkowej
numer IMEI jest rejestrowany w bazie firmy, dzieki czemu staje sie dostepny dla stuzb wraz z

naszymi pozostatymi danymi, a to zwieksza mozliwos¢ prowadzenia inwigilacji.
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Te proste telefony, oprdcz dtugiego czasu rozméw, oferujg tez mozliwos¢ zabezpieczenia
wszystkiego kodem PIN, nie pozwalajg na podpiecie do komputera i zapewniajg mozliwosé
bardzo szybkiego i tatwego przywrdcenia ustawien fabrycznych. Ponadto, jezeli nie uzyjemy
karty pamieci (niektére modele to umozliwiajg), to w razie przejecia tego telefonu podczas
zatrzymania stuzby nie bedg miaty z niego wielkiego pozytku. Nie s3 w stanie zmusi¢ nikogo do
odblokowania odciskiem palca, bo on nie ma takiej funkcji, ani nie moga odblokowaé go
przystawiajgc telefon do twarzy przestuchiwanego. Jezeli kasujemy na biezgco SMS-y,
tradycyjne telefony nie majg zadnych danych, ktére stuzby mogtyby chcie¢ pozyskaé. Zaleznie

od sytuacji, w ktdrej jestesmy, mozemy tez szybko skasowac wszystkie kontakty.

*k %k %k kk ok ok ok
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Cyberobrona tabletu

Tablet, chociaz czasem bywa poréwnywany do duzego smartfonu, przewaznie jednak uzywany
jest do innych celdw i w inny sposdb. Dlatego warto przyjrze¢ mu sie osobno. Oczywiscie
wszystkie wskazowki dotyczace przygotowania kopii danych, przywrdcenia ustawien

fabrycznych czy zmiany konta bedg podobne, dlatego nie bedg tu powtarzane.

Z uwagi na to, jak korzystamy z tabletu, jest bardzo prawdopodobne, ze stanowi on w gtéwnej
mierze narzedzie dostepu do tresci w Internecie. W zwigzku z t3 nadrzednga funkcja nie bedzie
zawierat tylu osobistych informacji co smartfon. Dzieki temu mozemy tatwiej go zabezpieczy¢
i czesciej przywracaé do stanu poczatkowego. Mozliwe, ze jesli uzywamy go do multimedidw,
sprawdzenia poczty czy czytania on-line, nie bedzie nawet konieczne wykonywanie kopii
zapasowej, a po przywrdceniu ustawien fabrycznych wystarczy, ze zalogujemy sie na konto

poczty e-mail i bedziemy mogli korzystaé z urzgdzenia tak, jak potrzebujemy.

Z uwagi na brak SMS-6w szansa na zainfekowanie tabletu jest mniejsza. Oczywiscie moze miec
aplikacje do obstugi wiadomosci tekstowych, ale poniewaz nie jest to gtéwna funkcja tabletu,

tatwiej zachowaé czujnosé w momencie otrzymania podejrzanej wiadomosci.

Jezeli tablet obstuguje karty SIM, mozemy wymienia¢ dostawce Internetu tak czesto, jak tego
potrzebujemy. Mozemy zdecydowac, czy bedziemy korzystac z jednej firmy - wéweczas ryzyko
inwigilacji wzrasta - czy co miesigc wybierzemy ustugi innej firmy. Jezeli nawet bedziemy
rejestrowad karte u kolejnego operatora, zgodnie z wymogami przepiséw, to jej znalezienie

bedzie wymagato wiecej zachodu ze strony stuzb.

Ponadto, zwtaszcza w okresie, kiedy wiemy, ze stuzby szczegdlnie sie nami interesujg, mozemy
uzywac nierejestrowanych karty SIM. Przynajmniej cze$¢ z dostepnych na rynku oferuje jeszcze
przed rejestracjg mozliwos¢ uzycia np. 1 GB danych przez tydzien, co kosztuje okoto 5-30 zi.
Jezeli zdecydujemy sie na to rozwigzanie, po wykorzystaniu karty mozemy jg zarejestrowac i
dofadowag, ale jesli dbamy o prywatnos¢, mozemy z niej zrezygnowac i kupié kolejng u innego
operatora. To nie jest duzy pakiet danych, ale do obstugi e-maila czy Signal w zupetnosci
wystarczy. Nawet jesli zdecydujemy sie przenies¢ aplikacje do medidéw spotecznosciowych
wytgcznie na tablet i zrezygnujemy z ich uzywania na smartfonie, dostepna liczba danych
powinna okazad sie wystarczajgca do ich normalnego uzywania.
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Dla zwiekszenia niewykrywalnosci za karte SIM nalezy zaptaci¢c gotdwka. Transakcje
bezgotdwkowe s3 z zasady mniej bezpieczne, gdy zalezy nam na zachowaniu prywatnosci i
anonimowosci. Teoretycznie jest mozliwe: potgczenie numeru karty SIM, numeru paragonu,
numeru transakcji kartowej i tym sposobem odkrycie danych osobowych kupujacego,
bedacego wtascicielem karty bankowej. Jednak chcac unikngé paranoi trzeba przyznac, ze
zajmie to wiecej czasu i nie spodziewam sie, by kazdy zakup karty SIM, ktéra nie zostata
zarejestrowana, miat byé rozpracowywany w ten sposéb. Jest tez prawdopodobne, ze gdy te
dane zostang ustalone, osoba inwigilowana bedzie juz w tym czasie uzywac kolejnej karty.
Niemniej, dla pewnosci i swojego poczucia spokoju, jesli tylko to jest mozliwe, lepiej zaptacié

gotéwka.

Jezeli uznamy to za zasadne, mozemy na tablecie ustawic réznego typu zabezpieczenia. Aby to
zrobi¢, warto szczegétowo przejrzeé jego ustawienia (ikona kotfa zebatego). Wchodzgc w menu
z pewnoscig znajdziemy opcje blokady ekranu poprzez wzér graficzny lub PIN cyfrowy. Warto

przejrzeé kolejno dostepne opcje, chociaz zapewne wiekszo$é uzytkownikéw tego nie robi.

Mozemy miedzy innymi zdecydowa¢, czy chcemy by na wytgczonym ekranie pojawiaty sie
jakiekolwiek powiadomienia. Czasem przez niektore z nich da sie wejsé do aplikacji, mogg tez
zdradzad, z jakich ustug i firm korzystamy. Powiadomienie z banku ujawni, gdzie znajduje sie
nasz rachunek, ktéry moze zostac przeswietlony. Aplikacja do obstugi e-maila moze zdradzi¢,
w jakiej ustudze mamy poczte, a to moze jg narazi¢ na sprawdzenie itd. Dlatego warto rozwazy¢

wyfaczenie powiadomien na ekranie blokady.

Zabezpieczajgc urzgdzenie mozemy zdecydowac tez, czy na ekranie blokady (gdy tablet jest
zablokowany) mozna dodawa¢ nowego uzytkownika, czy nie (co sugerowane). Dzieki
zablokowaniu tej funkcji osoba niepowotana nie jest w stanie doda¢ konta i dostaé sie do
naszych danych i aplikacji. Jest mozliwe, ze kazdy uzytkownik bedzie miat wtasny wyglad
ustawien, ale moze sie tez zdarzy¢, ze wszyscy majg dostep np. do pobranych plikdw. Tym
samym moze to zdradza¢, czym sie ostatnio zajmowalismy. Stwarza to tez drugie, powazniejsze
zagrozenie. Jezeli tablet zostanie podpiety do komputera, to gdy jest w petni zablokowany nie
powinno da¢ sie dostac do jego danych. Jezeli jednak bedzie mozliwe dodanie konta nowego
uzytkownika na ekranie blokady, to po odblokowaniu tabletu przy jego uzyciu mozliwe jest
udzielenie dostepu do wszystkich plikéw znajdujacych sie na urzadzeniu poprzez komputer.

Dlatego warto zadbac o zabezpieczenie tabletu zaczynajac od ustawien blokady ekranu.
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Jezeli korzystamy z komplementarnego antywirusa z pakietem oprogramowania
zabezpieczajgcego (np. AVG, BitDefender) mozliwe jest réwniez zablokowanie dodatkowym
pinem wybranych przez nas aplikacji. Oferujg to rdwniez niektére wersje kompilacji systemu.

Dzieki temu mozemy dodaé dodatkowsq linie obrony naszych danych.

W ustawieniach tabletu (lub antywirusa) mozemy zdecydowac, czy chcemy by jednorazowe
odblokowanie chronionej aplikacji odblokowywato tez wszystkie inne chronione, czy wolimy
kazdorazowo wpisywac pin, osobno w kazdej z nich (Ustawienia -> Blokowanie aplikacji ->
Odblokuj wszystkie aplikacje jednoczesnie). Ustawienia te mogg sie rézni¢ w zaleznosci od

modelu i wersji systemu, ale warto zwrdéci¢ uwage na te mozliwosci.

Nasza wazna aplikacja moze by¢ chroniona pinem (hastem) tabletu, pinem do wrazliwych
aplikacji (systemowym lub narzucanym przez antywirusa) oraz hastem samej aplikacji. Cze$¢ z
nich bedzie dodatkowo oferowata dwustopniowe logowanie z przestaniem kodu na adres
e-mail lub na wskazany numer telefonu. Chociaz obydwa mogga zostaé tatwo przechwycone,
opisany wyzej caty cigg zabezpieczern utrudnia dostep do aplikacji, ktérg w ten sposdb

chronimy.

By zwiekszy¢ nasze bezpieczenstwo korzystania z Internetu mozemy rozwazy¢ uzywanie
przegladarki TOR i / lub zdecydowac sie na ustuge VPN, ktéra dodatkowo moze chronié¢ dane
przesytane i pobierane przez aplikacje. Warto mie¢ jednak swiadomos¢, ze czes¢ VPN zapisuje
nasze wyszukiwania (tzw. logi), stad trzeba sprawdzi¢ w polityce prywatnosci, czy sq one
przechowywane. Moze to by¢ zaskakujgce, ale niektére z nich nie tylko zbierajg nasze dane
wyszukiwania, lecz rowniez przechowuja je przez minimum okres 2 lat i zobowigzujg sie do ich
udostepniania stuzbom, zas$ dane finansowe powigzane z naszymi danymi osobowymi sg

przechowywane nawet 7 lub 10 lat.

Z zatozenia VPN powinien tunelowac (ostania¢) nasz ruch internetowy przed dostawcami
Internetu i przed odwiedzanymi przez nas stronami. W pierwszym przypadku dostawca
powinien widzieé, ze korzystamy z VPN, ale nie powinien widzie¢, jakie strony odwiedzamy.
Natomiast chronigc nas przed zbieraniem danych przez odwiedzane przez nas serwisy, VPN
powinien dawa¢ mozliwos¢ wyboru tymczasowego numeru IP, ktdry wskazuje na fatszywa
lokalizacje, ukrywajac tym samym naszg prawdziwg. Uzupetnieniem tej funkcjonalnosci moze

by¢ modut ,anti track”, czes¢ pakietu oprogramowania towarzyszgcego antywirusowi, ktéra
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poprzez zmiane naszego indywidualnego tzw. odcisku sprawia, ze sledzenie naszej aktywnosci,

zwtaszcza przy uzyciu plikdw cookies, jest mocno ograniczone.

VPN wbudowany w przegladarke oferujg Opera?® (darmowe oraz pfatne oferowane przez firme
zewnetrzna??) oraz Brave?’ (ptatne, w oparciu o Guardian?®). Natomiast myslac o ptatnym VPN
warto przejrze¢ polityke prywatnosci i sprawdzié, czy i jakie dane sg zbierane, oraz jak dtugo sg
przechowywane. Warto zwrdéci¢ uwage na rejestry aktywnosci (tzw. logi), co serwis pod tymi
pojeciami rozumie i jak tych danych uzywa. Nie bez znaczenia jest przetwarzanie i
przechowywanie danych (data retention) — klienta (np. ptatnicze) i powstatych w wyniku

korzystania z Internetu, powigzanych z logami.

Jezeli odpowiada nam cena i kraj, z ktérego pochodzi dana ustuga, warto uwazniej przyjrzeé

sie temu, jak serwis okresla swojg polityke prywatnosci (Privacy policy).

Niektdre obietnice sktadane przez serwisy brzmig wrecz mato wiarygodnie — np. obietnica
anonimizacji danych osobowych, przy jednoczesnym ich przechowywaniu przez lata. Nie mamy
mozliwosci sprawdzié, co to oznacza, a moze rownie dobrze oznacza¢ mozliwos¢ cofniecia tego
procesu na zadanie stuzb. Stad, chociaz VPN zwieksza bezpieczenstwo, sam w sobie tez moze
by¢ dodatkowym czynnikiem ryzyka. Dlatego szczegdlnie te serwisy, ktére deklarujg, ze nie

przechowujg logdw, mogg byé bardziej przydatne.

Kilka wybranych ustug VPN ktadgcych nacisk na polityke braku logéw (w réznym stopniu),

kolejnos¢ alfabetyczna:

AVG Secure VPN - https://www.avg.com/pl-pl/secure-vpn?’ Dostepny osobno lub jako cze$é

pakietu AVG Ultimate.

Cyberghost VPN — https://www.cyberghostvpn.com/?® (Nalezy do Kape Technologies)®.

2 https://www.opera.com/pl/features/free-vpn Polityka prywatnosci https://legal.opera.com/privacy/ (dostep:
29.09.2023).

24 Nazwa tej firmy nie jest ujawniona. Stan na 29.09.2023.

5 https://brave.com/pl/firewall-vpn/ (dostep: 29.09.2023).

%6 https://guardianapp.com/, Polityka prywatnosci https://guardianapp.com/privacy-policy/ (dostep:
29.09.2023).

27 polityka prywatnosci https://www.avg.com/en-ww/vpn-policy#pc (dostep: 29.09.2023).

28 polityka prywatnosci https://www.cyberghostvpn.com/pl PL/privacypolicy (dostep: 29.09.2023).

2 https://www.kape.com/our-brands/ (dostep: 29.09.2023).
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ExpressVPN - https://www.expressvpn.com/3° (Nalezy do Kape Technologies)3!.

Mullvad VPN — https://mullvad.net/ Przejrzysta polityka braku logéw3?. Zwraca uwage

mozliwo$¢ anonimowej ptatnosci za ustuge gotowka.

Nord VPN — https://nordvpn.com/33.

Surfshark VPN —https://surfshark.com/34.

Decydujac sie na ustuge VPN lepiej unikaé porownywarek. Wiele serwisow rekomenduje ustugi
jednego wiekszego dostawcy, ktére sprzedawane sg pod réznymi markami. Stad pozornie
obiektywne recenzje i zestawienia mogg sugerowac nam wyboér miedzy ustugami VPN jednej
firmy. Serwisy, ktérych zadaniem jest zarobienie na linkach afiliacyjnych, raczej rowniez nie
powinny by¢ brane pod uwage przy podejmowaniu decyzji. Z uwagi na specyfike ustugi

konieczne bedzie, niestety, zagtebianie sie w polityke prywatnosci.

Zaczynajgc od podobienstw pomiedzy smartfonem a tabletem, warto na koniec dostrzec, ze
cze$¢ z nich nie bedzie obstugiwac kart SIM. Tablet, ktéry korzysta wytacznie z WI-FI, powinien
by¢ bezpieczniejszy niz ten ze slotem na karte SIM. Urzadzenie jej pozbawione jest trudniejsze
do zidentyfikowania. Bedziemy uzywaé go korzystajgc najczesciej z domowego routera, ktoéry
tez sam w sobie ma czesto wbudowane rdézne zabezpieczenia. Dodatkowo, mozemy tgczyc
urzadzenie z siecig tylko w momencie, gdy go uzywamy. Gdy odtgczymy je od WI-Fi, jest

niewidoczne i nienamierzalne.

Nie jest to w petni wygodne, ale teoretycznie jest mozliwe, by wtgczaé urzadzenie o wybranej
porze, pobrac aktualizacje systemu, oprogramowania i pakietu bezpieczenistwa, a po zrobieniu
tego pobrac¢ wiadomosci czy e-maile. Po udzieleniu odpowiedzi urzgdzenie mozna ponownie

wytgczyé. Jest to dosy¢ nietypowe rozwigzanie, ale zwieksza bezpieczenstwo.

Oczywiscie z tak okrojonego tabletu mozemy rowniez korzysta¢ udostepniajgc Internet z
przenosnego routera lub bezposrednio ze swojego smartfonu. Wiekszos¢ urzadzen oferuje

takg mozliwosc.

30 polityka prywatnosci https://www.expressvpn.com/pl/privacy-policy (dostep: 29.09.2023).

31 Wiecej: https://www.kape.com/our-brands/ (dostep: 29.09.2023).

32 No-logging of user activity policy https://mullvad.net/pl/help/no-logging-data-policy/ (dostep: 29.09.2023).
33 polityka prywatnosci https://my.nordaccount.com/pl/legal/privacy-policy/nordvpn/ (dostep: 29.09.2023).
34 polityka prywatnosci https://surfshark.com/pl/privacy (dostep: 29.09.2023).
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Cyberobrona komputera

Stosunkowo najprostszym do obrony i umozliwiajgcym bezpieczne uzywanie jest laptop lub
komputer stacjonarny. Zaktadam, ze w przypadku wiekszosci czytelnikdw systemem
operacyjnym jest Windows. Uzytkownicy innych systemdéw bedg mniej podatni na atak (lub

beda wiedzieli, jak postapié).

Jezeli uzywamy (podobnie jak to byto sugerowane w przypadku korzystania z tabletu) pakietu
antywirusowego, VPN, przegladarki TOR do zadan specjalnych, a na co dzieh jednej z
bezpiecznych przegladarek, np. Brave, Chrome, Firefox lub Opery, to w duzej mierze juz dbamy

o bezpieczenstwo naszego komputera.

Jezeli jednak zaktadamy, ze modgt on zosta¢ zawirusowany, powinnismy podjgé dziatania
potwierdzajgce nasze podejrzenie, uratowaé dane i wyeliminowac¢ zagrozenie. Przede
wszystkim nie wolno wéwczas podpina¢ do komputera zewnetrznych nosnikéw danych, ktére
mogg nie by¢ jeszcze zainfekowane. Jezeli, w skrajnym przypadku, komputer padt ofiarg
ransomware i jego dane zostaty zaszyfrowane, a kto$ domaga sie od nas okupu, to podpiecie
czegokolwiek do komputera (np. dysku z kopig danych) sprawi, ze réwniez wszystko, co
znajduje sie na zewnetrznym urzadzeniu, zostanie bezpowrotnie utracone. Dlatego

spodziewajgc sie wirusa, nie podpinamy zadnego dysku lub pendrive’a do komputera.

By zweryfikowa¢ nasze przypuszczenie warto zastanowié sie, kiedy i w jaki sposdb mogto dojsé
do zainfekowania. Przestanie wirusa jest oczywiscie mozliwe i dawniej stanowito prawdziwa
zmore, ale obecnie program antywirusowy, wykraczajacy swym zakresem dziatania poza
tradycyjng nazwe, powinien sobie poradzi¢ z zagrozeniem. Przewaznie e-mail lub
niebezpieczna strona zostang zablokowane jeszcze zanim zdgzg nam zaszkodzié. Duzo czeSciej
moze dojs¢ do zainfekowania komputera przez przeniesienie wirusa na pendrivie lub dysku
zewnetrznym, ktdérych np. uzywamy w pracy na publicznym komputerze i podpinamy rowniez

do komputera domowego.

Jezeli zaktadamy, ze komputer zostat zawirusowany, powinnismy w pierwszej kolejnosci
przeskanowaé¢ go posiadanym antywirusem. Zanim zaczniemy, nalezy osobno i recznie
zaktualizowa¢ program oraz jego baze wiruséw. Obydwie aktualizacje przewainie mozna
wiaczy¢ klikajac prawym przyciskiem myszy na ikone antywirusa znajdujaca sie koto zegara..
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Jezeli aktualizacje pobierajg sie normalnie i nie widzimy zadnych odstepstw od normy, mozemy
miec nadzieje, ze nasze przypuszczenie jest btedne. Bardzo czesto szkodliwe oprogramowanie

bedzie blokowato w pierwszej kolejnosci antywirus i uniemozliwiato jego aktualizacje.

Przeprowadzamy petne skanowanie komputera (lub najpierw szybkie, a péZniej ponownie
petne). W zaleznosci od programu, typu plikéw i ich rozmiaru catos¢ operacji moze potrwaé od

kilkunastu minut do kilku godzin.

Jezeli skanowanie nic nie wykaze, a nadal co$ nas niepokoi w sposobie dziatania komputera
(np. spowalnia, zawiesza sie, przegrzewa lub rzezi) mozemy dla pewnosci przeprowadzi¢

skanowanie skanerem on-line. Przyktadowe programy, kolejnos¢ alfabetyczna:

ESET online scanner — https://www.eset.com/pl/home/online-scanner/

F-secure online scanner —https://www.f-secure.com/en/online-scanner

mks_vir — https://mks-vir.pl/skaner-online/ Ponadto jezeli przypuszczamy, ze jakis konkretny

plik moze zawiera¢ szkodliwe oprogramowanie, lub wskaze nam go antywirus, mozemy
przestaé go, poprzez przeciggniecie pliku miedzy oknami komputera, na strone Virus Total®.
Wystarczy otworzy¢ przeglgdarke na stronie serwisu i z komputera przeciggna¢ podejrzany plik.
Dostepny tu system sprawdzi w oparciu o kilkanascie silnikéw antywirusowych, czy zgtaszany
przez nas plik jest bezpieczny. Wynik analizy zostanie wyswietlony od razu po jej ukonczeniu w

przegladarce.

Jezeli mamy wirusa (uzywajgc potocznego okreslenia), mozna usungé¢ go programem
antywirusowym, ale znacznie lepiej przeinstalowaé system. Nawet po usunieciu
zainfekowanego pliku lub oprogramowania moze sie okaza¢, ze jakieS pozostatosci wirusa

nadal sg gdzies$ ukryte.

Gdy zalezy nam na czasie, przeinstalowanie systemu i zainstalowanie uzywanych przez nas
programow jest szybsze niz préba zwalczenia wirusa. Jest tez bezpieczniejsze i skuteczniejsze,

gdy wybierzemy opcje usuniecia danych i zainstalowania systemu od nowa na catym dysku.

Niektorym czytelnikom moze sie to wydawac trudne i przekraczajgce ich mozliwosci, ale warto

rozwazy¢ taka metode rozwigzania problemu. Catkowite usuniecie danych, programédw,

35 https://www.virustotal.com/gui/home/upload (dostep: 29.09.2023).
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sformatowanie dysku i instalacja systemu mogg zaja¢ okoto 30 minut. Walka z wirusem to
godziny, a najczesciej 3-4 dni, ktére potrzebujemy, by komputer wrécit do petnej sprawnosci i

uzytecznosci.

Czes¢ oséb moze zdecydowac sie na skorzystanie z funkcji przywracania systemu oferowanej
przez sam system. Jezeli umozliwia ona od$wiezenie systemu, ale pozwala zachowac na dysku
pliki uzytkownika, jest mozliwe, ze posrdd nich zostanie réwniez szkodliwe oprogramowanie

lub zainfekowany plik.

Jezeli cokolwiek z zaproponowanej ponizej listy czynnosci nie powiedzie sie, mozemy udac sie

do serwisu komputerowego, ktéry przeinstaluje system dla nas.

Aby przygotowac sie do przeinstalowania systemu musimy stwierdzi¢, czy mozemy skasowad
pliki na dysku, czy potrzebujemy je odzyskaé, bo nie mamy kopii (niestety nie wszyscy maja

nawyk robienia kopii danych).

Pobranie danych z zawirusowanego komputera mozemy zrobi¢ na dwa sposoby — przy uzyciu
Tails3® (metoda bezpieczna, szczegbty w dodatku o Tails) lub w Windows — prostsze, ale mniej

bezpieczne, bo to w tym $rodowisku jest wirus’.

Podczas wszystkich czynnosci ratunkowych laptop powinien by¢ caty czas podpiety do zasilania

sieciowego.

Aby odzyskac¢ nasze dane potrzebujemy dysk lub pendrive — w zaleznosci od wielkosci danych,
ktéore mamy pobraé. Powinno to by¢ puste urzadzenie, na ktérym nie mamy innych danych.
Podpinamy je do komputera ze szkodliwym oprogramowaniem, dlatego nalezy sie liczyé, ze

gdyby znajdowaty sie na nim inne dane, to je réwniez moglibysmy utracidé.

Metoda | (bezpieczna)

Wytaczamy komputer, podpinamy pendrive z systemem Tails i uruchamiamy komputer. Gdy na

ekranie pojawiajg sie opcje bootowania, wciskamy zgodnie z informacjg na ekranie wskazany

36 https://tails.net/ (dostep: 29.09.2023).

37 Terminu ,wirus” uzywam tu w potocznym znaczeniu, nie precyzuje, czy mamy do czynienia z malware,
spyware, ransomware, adaware czy keylogerem. Ogdlnie jako wirus traktuje szkodliwe oprogramowanie
zainstalowane bez wiedzy i woli uzytkownika w celu wyrzgdzenia mu szkody.

49


https://tails.net/

klawisz (najczesciej Esc, F2, F10, lub F12). Z wyswietlonego menu wybieramy ,Boot Menu” i
strzatkami i Enterem wybieramy pendrive z zainstalowanym Tails. Powinien by¢ tak opisany, ze
bedziemy wiedzie¢, ze to na pewno on (mozliwe, ze jest jedynym widocznym ,,USB drive”).
Potwierdzamy enterem nasz wybor i system sie wigcza. Na pierwszym oknie, ktore sie pojawia,
mamy mozliwos¢ wybraé klawiature (jest polski), jezyk (nie ma polskiego) oraz ustawié hasto
(password). Ustawiamy hasto — pozwoli nam na dostep do plikdbw na komputerze.

Zatwierdzamy wybdr i system sie uruchamia.

Podpinamy zewnetrzny nosnik i kopiujemy pliki. Skréty znane z Windows bedg dziata¢ — kopiuj
(Ctrl+C) i wklej (Ctrl+V). Odradzam wytnij (Ctrl+X), bo jesli w trakcie kopiowania cos sie stanie,

to mozemy stracic plik, ktéry w momencie awarii byt przenoszony w nowe miejsce.

Lepiej uwaznie kopiowac swoje foldery. Warto spojrzeé, czy nie pojawito sie w nich cos, czego
sobie nie przypominamy. Jesli tak, moze warto to poming¢. Nie kopiujemy wszystkiego poprzez

skrét ,,zaznacz wszystko” (Ctrl+A), a jedynie znane nam pliki.

Ta metoda jest bezpieczna, bo wirus z Windows nie bedzie dziatata w Srodowisku Linux, a
dodatkowo w Tails nie da sie zainstalowa¢ nic bez zatwierdzenia ustawionym przez
uzytkownika hastem. Ponadto w momencie wyfaczenia komputera wszystkie zmiany w

instalacji Tails na pendrivie zostajg usuniete.

Po zakonczeniu kopiowania wytgczamy komputer, wypinamy pendrive i mozemy zainstalowac

nowga wersje Windows.

Metoda Il (mniej bezpieczna)

Pracujemy podobnie jak w Tails, ale ze Swiadomoscig, ze komputer, na ktéorym to robimy, jest
zainfekowany. Do wtgczonego komputera podpinamy pusty pendrive lub dysk i podobnie jak
powyzej kopiujemy pliki. Po ukonczeniu wytgczamy komputer i wyciggamy pendrive z danymi.
Moze by¢ potencjalnie zainfekowany, dlatego nie podpinamy go do zadnego innego

komputera.
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Uwagi przed instalacjq

Przy kopiowaniu plikdéw nalezy pamietac o folderach systemowych, z ktérych korzystamy: Moje

dokumenty, Pulpit, Pobrane itp.

Nalezy zapisac klucz do Windowsa — na dolnym pasku klikamy prawym przyciskiem myszy ikone
systemu (cztery niebieskie kwadraty). Wybieramy z opcji ,,System”. Alternatywnie: wciskamy

na klawiaturze klawisz ,Win” (z ikong Windowsa) i w polu wyszukiwania wpisujemy , System”.

Z wyswietlonej strony zapisujemy , Identyfikator produktu” i ,ldentyfikator urzadzenia”. Dla
pewnosci mozemy zrobi¢ zdjecie widocznego ekranu. W przypadku Windowsa 11 bardzo

mozliwe, ze system sam przeniesie te dane i nie bedzie konieczne ich przepisywanie.

Wybieramy ikone Windowsa na ekranie lub na klawiaturze. W pole wyszukiwania wpisujemy
,Opcje odzyskiwania”. Na widocznym polu wybieramy ,Resetuj ten komputer”. Wybieramy,
czy chcemy zachowaé pliki, czy je usung¢ i od nowa zainstalowac¢ system. Nastepnie
postepujemy zgodnie z wyswietlonymi wskazéwkami. System zostanie przeinstalowany, a cata
operacja zajmie przynajmniej 30 minut. Wraz z instalowaniem uzywanych przez nas
programéw powinno to zajg¢ mniej niz 4 godziny, w zaleznosci od tego, ile programow

uzywamy.

Bardziej zaawansowani uzytkownicy moga zdecydowac sie na przygotowanie wtasnego
pendrive’a instalacyjnego uzywajgc Balena Etcher®® i obrazu ISO systemu pobranego ze strony
Microsoft®®. Pendrive instalacyjny nalezy przygotowa¢ na innym niz zawirusowany
komputerze. Po uruchomieniu pendrive’a z Windows, moze by¢ konieczne wtgczenie go w

,Boot menu”, podobnie jak to byto opisane powyzej w przypadku Tails.

Po przeinstalowaniu systemu jako pierwszy instalujemy pakiet antywirusowy i aktualizujemy
g0 Wraz z uiywang przez niego bazg wirusdw. Podpinamy pendrive z plikami, ktére
odzyskalismy, i zanim cokolwiek z niego otworzymy, skanujemy caty nosnik przy uzyciu

antywirusa, w mozliwie petny sposéb. Dla pewnosci powinnismy go rowniez przeskanowac

38 https://etcher.balena.io/ (dostep: 29.09.2023).
39 https://www.microsoft.com/software-download/windows11 (dostep: 29.09.2023).
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wybranym skanerem online. Jezeli skanowania nic nie wykazg, mozemy skopiowaé nasze

uratowane pliki na komputer.

Jezeli ktérykolwiek plik okaze sie zawirusowany, nalezy go usungé. Niestety czasem sg straty,

jest jednak duza szansa na to, ze uda sie ich uniknga¢.

Cata operacja dobiegta konca. Dzieki przeinstalowaniu systemu nie mamy ztosliwego

oprogramowania na komputerze.

Jezeli w trakcie spotkania ze stuzbami, ktokolwiek z funkcjonariuszy miat kontakt z naszym
laptopem / komputerem, albo zostaty nam one odebrane na jaki$ czas, bezwzglednie nalezy
przeinstalowac system zgodnie z wczedniejszymi sugestiami. Fizyczny dostep do komputera to
najprostsza i najskuteczniejsza metoda zainfekowania go. Jezeli stuzby uznajg to za celowe,
wytgczg antywirusa, zainstalujg oprogramowanie szpiegujace (np. typu spyware, keyloger),
wigczg ponownie antywirusa i zwrdcg komputer. Operacja ta zajmie kilka minut, a w stresie

mozemy nie zauwazy¢, ze na chwile zostat wpiety pendrive do gniazda USB.

Kazde zajecie sprzetu powinno by¢ traktowane jako zagrozenie. Stuzby nie odbierajg laptopa
obywatelowi z troski o niego, ale by mu zaszkodzi¢. Dlatego po odzyskaniu sprzetu
niezwtocznie nalezy przeinstalowaé system. Jezeli nasza prywatnos¢ zostata tak gteboko
naruszona, mozna sie spodziewal eskalacji. Bezpieczniej bedzie réwniez nie prowadzié

rozméw w jego poblizu — przynajmniej do czasu rozpoczecia instalacji systemu.

S tez znane przypadki umieszczania podstuchdéw w obudowach laptopéw. Jesli tylko mozemy,
warto po odzyskaniu komputera zdjg¢ obudowe i sprawdzi¢, czy nie pojawito sie co$S nowego
wséréd podzespotdw komputera. Zapewne nie bedzie zamocowane na state, a prowizorycznie

przyklejone.
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CZESC IV — DODATKI

Tails

Wszelkie informacje o systemie Tails mozna znalezé na stronie projektu %, dlatego powtarzanie
ich tutaj nie ma sensu. Jego zalety sg tam najlepiej opisane, a jesli czytelniczka / czytelnik nie
postugujg sie biegle jezykiem angielskim, to przy uzyciu Google Translate** mozemy

przettumaczy¢ dowolng strone, ktorej link wkleimy w oknie formularza.
Aby przygotowac swojg kopie systemu potrzebujemy:
- Pendrive, najlepiej 16 GB lub wiecej;

- komputer, ktéry nie jest zainfekowany (najlepiej rozpocza¢ przygotowania od przeskanowania

komputera antywirusem);
- Program Balena Etcher?®?;
- Plik ISO pobrany z dziatu Install*? - wybieramy plik zgodnie z ikong systemu, ktérego uzywamy.

Postepujemy zgodnie z zamieszczong obrazkowsq instrukcja — w programie Balena Etcher

wskazujemy plik ISO z systemem, co mozna poréwna¢ do dodania zatgcznika do e-maila.

Nastepnie program automatycznie wykrywa pendrive, na ktérym moze zainstalowac system.
Proces jest catkowicie bezpieczny i nie uszkodzi naszego systemu. Balena Etcher oznacza nawet

wykrzyknikiem dysk systemowy i pilnuje, by nic na nim nie instalowac.

Po wybraniu pendrive inicjujemy proces instalacji systemu. Trwa to kilka minut i konczy sie
sprawdzeniem, czy zainstalowana wersja jest prawidtowa. Wszystko to odbywa sie
automatycznie. Gdy proces sie zakonczy, zostaniemy zapytani, czy chcemy przygotowaé kolejng

kopie.

40 https://tails.net/ (dostep: 30.09.2023).

41 https://translate.google.pl/?hl=pl&sl=auto&tl=pl&op=websites (dostep: 30.09.2023).

42 https://etcher.balena.io/ (dostep: 29.09.2023).

43 https://tails.net/install/windows/index.en.html Jezeli uzywamy systemu Windows, potrzebujemy tej wersiji.
(dostep: 30.09.2023).
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Jezeli wystgpi jakis btgd — caty proces nalezy powtdrzy¢, ewentualnie mozna zmienic pendrive.

Starszy moze nie by¢ odpowiedni, ale znowym modelem nie bedzie problemu.

Nasza wersja systemu jest zainstalowana tylko i wytgcznie na pendrive. Moze zosta¢ uzyta na
wiekszosci komputeréw z dostepem do BIOS — konieczne jest, tak jak to byto wspomniane
powyzej, ponowne uruchomienie komputera. Gdy na ekranie pojawiajg sie opcje bootowania,
wciskamy zgodnie z informacjg na ekranie wskazany klawisz (najczesciej Esc, F2, F10, lub F12).
Z wyswietlonego menu wybieramy ,Boot Menu”, i strzatkami oraz Enterem wybieramy

pendrive z zainstalowanym Tails.

Tails bedzie dziatat na komputerach z Windows w wersji 64-bit. Nie bedzie dziatat, jezeli Twdj
komputer ma ponad 10 lat i wersje systemu 32-bit. Nie dziata tez na komputerach Mac z
procesorami M.1 i M.2 oraz na Chromebookach. Podobno nie dziata réwniez na dotykowych
Microsoft Surface. Mozliwe, ze Windows 11 w wersji S rowniez bedzie blokowat dostep do

BIOS.

Najwiekszg zaletg Tails jest jego bezpieczenstwo. Po jego uzyciu i wyfgczeniu komputera,
wszystko, co robimy, zostanie usuniete. Dopdki pracujemy uzywajgc Tails, wszystkie nasze
dziatania pozostajg w pamieci podrecznej, a w momencie wytgczenia komputera bezpowrotnie

znikaja.

Zalety sg oczywiste — mozemy uzywac przegladarki Tor#4, sprawdzi¢ poczte online lub uzywajac
Thunderbird. Przewaznie wystarczy wpisaé¢ swoj adres e-mail i hasto, a znany nam zapewne

program pocztowy pokaze zawartos$é naszej skrzynki mailowej.

Dowolny plik lub zatgcznik, ktéry pobierzemy, jesli tylko nie przeniesiemy go na dysk komputera
lub pendrive, zostanie usuniety w chwili wytgczenia komputera. Mamy dostepny petny pakiet
Libre Office. Mozemy sie zapozna¢ z dokumentami, a jesli to bezpieczne i konieczne, mozemy
skopiowac pliki uzywajac , Files” (z gérnego menu wybieramy -> Applications -> Accessories ->

Files). Aby to zrobi¢, bedziemy musieli wpisa¢ hasto, ktére ustawiliSmy przy wtgczaniu Tails.

Minusem dla niektérych bedzie to, ze przy kazdym uruchomieniu systemu trzeba bedzie
wpisac hasto do sieci Wi-Fi. To pewna niedogodnos¢, ale mamy tez dzieki temu mozliwosé

popracowac spokojnie offline.

4 https://www.torproject.org/ (dostep: 30.09.2023).
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Moze czasem sie zdarzy¢, ze na niektérych laptopach pojawia sie czarny ekran. Trwa to kilka
sekund i nalezy wéwczas poczekac. Mozliwe, ze ma to zwigzek z chwilowym spadkiem napiecia

na gniezdzie USB, a po jego powrocie do normalnego poziomu system zndéw dziata.

System poinformuje nas, gdy bedzie mozna go zaktualizowaé¢ — jest to mozliwe z poziomu
systemu, ale powoduje zajecie dodatkowego miejsca na pendrivie. Dlatego warto czasem

przygotowac pendrive od nowa, tak jak to byto opisane powyzej.

System oferuje tez funkcje ,persistent storage” (statego schowka), w ktérym mozemy
przechowywa¢ pliki lub np. hasta z KeePass. Wiaczenie tej funkcji przy starcie systemu (tylko
wtedy jest to mozliwe) stanowi zagrozenie dla bezpieczenistwa, i jezeli chcemy mie¢ pewnosg,
ze system usuwa wszystkie $lady naszej aktywnosci, nie nalezy wtgczac tej funkcji. Domyslnie
jest wytgczona i jest to w petni uzasadnione. Posiadanie samego systemu na pendrivie sprawia,
ze mozemy tatwo i szybko zastgpi¢ go nowa wersja, a jesli nawet zgubimy pendrive lub zostanie

on przejety, to nie ma na nim naszych osobistych danych.

Tails z uwagi na naszkicowany sposdb dziatania (bo mozliwosci ma duzo wieksze) moze tez
pozwoli¢ osobom, ktére otrzymujg zatgczniki od wielu réznych i czesto nieznanych ludzi, naich
bezpieczne otwarcie. Zaden zatgcznik otwarty w Tails nie moze zainfekowa¢ komputera. Bez

zgody uzytkownika nie jest to mozliwe.
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Chromebook

Tails nie wymaga zakupu nowego komputera. Jezeli jednak wolimy gotowe rozwigzania, to
mozna zastanowi¢ sie nad Chromebookiem, pod warunkiem jednak, ze bedziemy w stanie
uzywa¢ go w bezpieczny sposéb. ChromeOS* jest super bezpiecznym i S$wietnie
zaprojektowanym systemem. Wygoda uzywania go jest wieksza niz w przypadku innych
systemdéw. Komputery sg lekkie i pracujg przez wiele godzin. Znacznie dtuzej niz standardowe
komputery z Windows. To mozliwe dzieki temu, ze system od Google jest bardzo lekki i na

pewno nie jest obcigzajgcy dla komputera.

Chromebooka mozemy uzywa¢ w dwdch trybach — z logowaniem na konto Google i bez niego,
w trybie goscia. Jezeli zdecydujemy sie na logowanie, to w komfortowy sposdb bedziemy mogli
skorzysta¢ z tego, co oferuje pakiet ustug Google. Ma to jednak te wade, ze w razie przejecia
komputera przez stuzby, chociaz mozemy nie by¢ zalogowani, od razu wida¢, jakiego konta
uzywamy, i wszystko, co na nim sie znajduje, zostanie przypuszczalnie w niedtugim okresie

udostepnione stuzbom, ktére o to wystapia.

Natomiast druga opcja — wykorzystanie trybu goscia — tak jak byto nieco wczesniej
wspomniane, nie zapisuje naszej aktywnosci na urzagdzeniu. Podobnie jak w przypadku Tails, w

momencie wyfgczenia urzadzenia historia zostanie wykasowana.

Jezeli zatozymy, ze mamy konto, na ktérym nie przechowujemy nic istotnego, mozemy je
traktowac jako state konto, ktdre po wigczeniu Chromebooka bedzie widoczne. Natomiast inne
konto, ktére bedzie sie wigzato z naszg pracg i ujawnienie danych z niego moze by¢é

niebezpieczne, nie powinno nigdy by¢ zalogowane na state.

W przeciwienstwie do Tails raz zapisane dane logowania do Wi-Fi sg dostepne dla wszystkich
uzytkownikéw, w tym i dla niezalogowanego konta goscia. Zanim zdecydujemy sie na
Chromebook (bo mozliwe, ze nie jest on odpowiedni dla kazdego), nalezy zapoznac sie z
zasadami aktualizacji. Z zatozenia majg one by¢ dostepne dla danego modelu az przez 10 lat

od momentu jego produkcji. Dlatego warto przed ewentualnym zakupem sprawdzié tzw. ,Auto

4 https://www.google.com/intl/pl pl/chromebook/chrome-os/ (dostep: 30.09.2023).
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Update Policy”#® i upewnic sie, ze ten komputer, ktéry nas interesuje, ma przed sobg dtugie
lata aktualizacji. Wiele poleasingowych Chromebookdw, bardzo przystepnych cenowo, jest juz

po koncu aktualizacji (EAU — End of Auto Update).

46 https://support.google.com/chrome/a/answer/62203667?sjid=100756204796581149-EU (dostep:
30.09.2023).
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Jak inwigilowana lekarka ma leczy¢ pacjentow

Na koniec skrajny przyktad. Do gabinetu lekarki weszty stuzby i przejety dokumentacje
medyczng pacjentdw. Byty to dziatania bezprawne, a po niedtugim czasie dokumentacja zostata

zwrdcona.

Czysto teoretycznie - gdyby dane wrazliwe byty przechowywane w formie elektronicznej, na
specjalnej platformie, ktorej nazwa jest nieznana stuzbom, bytyby bezpieczne. Mam na mysli
oprogramowanie oferowane do zarzgdzania danymi pacjentéw operujace w odpowiednio
zabezpieczonej chmurze, do ktérej optacany jest dostep w postaci abonamentu, z ktérego

mogaq skorzystac lekarze.

Dodatkowym zabezpieczeniem w korzystaniu z takiej platformy moze by¢ komputer z Tails i
przegladarka TOR lub Chromebook w trybie go$cia. W sytuacji wtargniecia stuzb do kliniki,
komputer z Tails mozna wytgczy¢ w niecate 10 sekund. Aby to zrobi¢, przytrzymujemy wtgcznik
komputera do momentu jego wytaczenia. Przeprowadzamy w ten sposdb twardy reset i
kasujemy wszystko, co byto otwarte. Przejety komputer nie zawiera materiatéw, ktére mogtyby
by¢ uzyte przeciwko nam. Jednoczesnie dane pacjentdw sg bezpiecznie chronione hastem, w
nieznanym stuzbom serwisie. Moze nawet logowanie do niego zabezpiecza przestanie kodu na

e-mail lub telefon (tzw. 2FA — Two Factor Autentication), albo klucz typu YubiKey*’?

A jakie mozliwosci daje Chrombook w podobnej sytuacji? Uzywamy go jako gos¢, zauwazamy
nielegalne wtargniecie. Wciskamy przycisk wytacznika i trzymamy az do zgaszenia. Po kilku
sekundach Chromebook sie wytgcza, zamykajac wszystko, czego uzywalismy, i catkowicie

kasujac historie.

Jezeli jednak z jakiegos powodu bylismy zalogowani na koncie, to po wylogowaniu — dostepne
réwniez przez chwilowe przytrzymanie przycisku wytgcznika — mozemy zresetowaé urzadzenie
do ustawien fabrycznych. Aby to zrobi¢, przyciskamy réwnoczesnie klawisze Ctrl + Alt + Shift +
R. Gdy wyswietli sie taka mozliwo$é, wybieramy ,reset”. W ciggu 20-30 sekund jestesmy w
stanie przywréci¢ Chromebooka do ustawien fabrycznych, jednoczesnie usuwajgc wszystkie

konta, hasta do Wi-Fi czy historie naszej aktywnosci.

47 https://www.yubico.com/ (dostep: 30.09.2023).
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Aby ufatwi¢ sobie dziatanie w sytuacji stresowej, warto oznakowac kolorem te klawisze,
ktérych mamy uzy¢ (np. pisakiem, naklejkg). W spokojnych warunkach warto przeéwiczy¢
czynnosci, ktére by¢ moze bedziemy musieli przeprowadzi¢ w sytuacji duzego stresu. Dlaczego
nie mozna zrobic tego samego w przypadku komputera z Windows? Mozna go wytaczy¢, ale

cata historia naszej dziatalnosci, po ponownym wtgczeniu bedzie dostepna.
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Bezpieczne przechowywanie i kopiowanie plikow

Z uwagi na liczbe plikdw, z ktérymi mamy do czynienia, konieczne jest standardowe
postepowanie, by zminimalizowa¢ ryzyko ich utraty. Proces zabezpieczania plikdw powinien

by¢ réwniez na tyle prosty, by nie zniechecat do podjecia takiego dziatania.

Oryginaly i kopie

Z zatozenia nalezy robi¢ kopie swoich plikéw. Pozwala to unikng¢ ich utraty w razie awarii dysku.

Oryginaty
Najczesciej oryginaty plikdw bedg sie znajdowaty bezposrednio na dysku laptopa / komputera.

Rzadziej na dysku zewnetrznym. To sg pliki, ktérych uzywamy na co dzien.

Kopie
Kopia bezpieczenstwa powinna by¢ aktualizowana w okreslonych interwatach czasowych. Przy
uzytku ,domowym” powinno wystarczy¢ raz na miesigc, najlepiej w okreslony dzien. Mozna

woéweczas ustawic sobie przypomnienie w kalendarzu (np. 1 dnia miesigca).

Decydujac, jak czesto chcemy robi¢ kopie, warto rozwazy¢, co jestesmy w stanie stracié, jesli
nasz gtéwny dysk sie zepsuje w okresie miedzy wykonywaniem kopii danych. W razie awarii
tracimy wszystko, co zostato zapisane na dysku w ciggu np. miesigca. Dlatego tez warto po
zakonczeniu pracy nad waznym projektem lub zapisaniu czegos istotnego robié

nadprogramowg kopie.

Aby unikngé zmudnego porownywania i wyszukiwania plikéw, warto wyrobi¢ sobie nawyk
kopiowania w jedng strone — z dysku laptopa na dysk zewnetrzny. Nigdy w drugg strone.
Podczas kopiowania zawsze wybieramy opcje nadpisania starszych plikbw nowszymi.

Dlatego waziny jest kierunek kopiowania —z dysku laptopa na dysk zewnetrzny.

Dysk zewnetrzny nie stuzy do pracy, ani do codziennego uzytku - jest tylko archiwum, do

ktoérego kopiujemy oryginaty plikow z dysku gtéwnego. Gdy dysk laptopa ulegnie awarii,
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mozemy wtedy jednorazowo skopiowac wszystko z dysku zewnetrznego na nowy laptop i w

ten sposob odzyskad dane.

Z uwagi na to, ze uktad subfolderéw w folderze moze sie zmienia¢, a pliki edytowalne (np.
tekstowe) beda edytowane, dobrze raz na czas skasowac kopie (caty folder) i w jego miejsce

zrobi¢ nowg kopie.

Dysk twardy

Zaden dysk twardy nie jest wieczny. Nawet dysk w okresie gwarancyjnym moze ulec
uszkodzeniu.

Majac oryginaty plikdbw na jednym dysku (np. laptopa), a kopie na innym, jesteSmy
bezpieczniejsi. Przezorni bardzo istotne materiaty trzymajg w dwoch kopiach, na osobnych
dyskach zewnetrznych, najlepiej réznych producentéw albo przynajmniej z réznych serii
produkcyjnych. W warunkach domowych dysk z oryginatami i dysk z kopiami powinny
wystarczyé. Niektérzy oprdcz kopii na dysku robig tez kopie w chmurze, przy czym nie powinna
to by¢ kopia wykonywana w oparciu o folder z oryginalnymi plikami. Dla bezpieczenstwa
tworzymy folder ,kopia danych” i tylko do niego dajemy uprawnienia chmurze. Dzieki temu,
jesli bedzie to konieczne, mozemy szybko odcig¢ chmure od naszych plikéw na dysku. Chmura
pobierze pliki tylko z tego folderu i je usunie, stad nie ma ryzyka, ze kazdy plik bedzie zajmowat

podwdjnie miejsce na dysku twardym.

Ponadto, najwazniejsze pliki mozna kopiowa¢ na pendrive, ktéry nosimy przy sobie.

Na nowym dysku twardym warto zapisaé¢ w nazwie dysku oraz w pliku tekstowym, do kiedy ma

gwarancje. Od momentu pierwszego uzycia (zakupu) sg to przewaznie 2 lub 3 lata.

Przyktadowa nazwa dysku:
KOPIE_PLIKOW_do_05_2024

(Dysk uzyty po raz pierwszy w maju 2022, gwarancja 2 lata)

Informacja w pliku txt np. o nazwie ,,INFO_o_dysku”

,dysk uzywam od 30.10.2022
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gwarancja 2 lata (do 30.10.2024)"

Gdy dobiega korica okres gwarancyjny, dane powinny zosta¢ skopiowane na nowy dysk, a dysk
po gwarancji moze stac sie dodatkowg kopig bezpieczenstwa. Dysk po gwarancji nie powinien

by¢ gtdwng kopig danych, bo w razie awarii dysku laptopa, awaria kopii jest rowniez mozliwa.

Trwatos$¢ danych

Trwatos¢ plikéw determinuje trwatosé nosnika, na jakim sg zapisane, oraz ich format.

Pendrive — dtuga trwatos¢ (pamied flash), na pewno kilkanascie lat.
Wyjatek stanowig pendrive’y ptaskie o ksztatcie karty kredytowej — duza awaryjnosé

mechaniczna.

Dysk SSD — réwniez pamie¢ flash, przypuszczalnie kilkanascie lat. Nowa technologia,

niesprawdzona.

Dysk HDD — standardowy dysk 2.5 cala lub 3.5 cala (taki jak w laptopie lub komputerze).
Trwato$é do 2-3 lat. Zdarzajg sie z gwarancjg na 5 lat. W razie upadku, zwtaszcza podczas pracy,

wszystkie dane mogg zostaé natychmiast bezpowrotnie utracone.

Ptyty DVD — dane bezpieczne do 5 lat. Powyzej tego okresu mozliwa utrata, chociaz czesto

udaje sie odczytaé dane z ptyt kilkunastoletnich.

Ptyty CD — Bezpieczenstwo podobne jak ptyt DVD, chociaz niektérzy twierdzg, ze mniejsze.

Przechowywanie danych w chmurze (Dropbox, Google Drive, One drive i inne) lub ustugi typu
cloud storage (pCloud, MyAirBridge, WeTransfer).

Dane sg przechowywane tak dtugo, jak dtugo istnieje firma, ktéra $wiadczy taka ustuge. Nie
wiadomo, kto ma do nich dostep, ani gdzie sg przechowywane.

Bardzo ograniczona mozliwos¢ pobrania wszystkich danych w razie potrzeby.

Zdarzajg sie awarie i uszkodzenia plikéw.
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Format plikow

Przewaznie w okresie ok. 7-10 lat zmieniajg sie formaty plikdw. Po jakims$ czasie pliki starsze
mogg okazac sie nieczytelne, stad, jesli to mozliwe, warto pliki zapisywaé ponownie w nowych
formatach. Pliki tekstowe warto réwniez mie¢ w kopii w .pdf. W razie utraty danych i
odzyskiwania plikdw, pdf-y s3 w 100 % odzyskiwalne, a pliki .docx, .doc lub .odt bardzo czesto

nie, lub tylko czesciowo.

Nazwy folderéw i plikow

W nazwach folderéw i plikéw nie uzywamy polskich znakdw. Jesli w nazwach podajemy date
powstania wersji, lepiej zrobi¢ to na poczatku pliku, przy czym data powinna by¢ zapisana w
nastepujgcy sposob: 2018 08 02 _nazwa_pliku

Wtedy pliki uktadajg sie wedtug daty powstania.

W nazwach plikéw i folderéw uzywamy tgcznika (podkresinika) pomiedzy stowami:

np. Zdjecia_z_wakacji

Jesli w nazwach plikéw uzywamy rzeczownikéw w Mianowniku, tatwiej jest je wyszukac:

np. zdjecia_wakacje_Grecja_2023

Wopisujgc w wyszukiwarke ktdrekolwiek z tych stéw, znajdziemy bez problemu wtasciwe pliki.

Dlaczego podkreslnik? Jesli bedziemy konwertowaé folder do pliku .zip, eksportowaé go do
chmury, czy otwierac folder spod Windows na Mac lub pod Linuxem, nazwy folderéw i plikow
nie ulegng zmianie. Unikniemy ,zsuniecia” stéw w np. ,Zdjeciazwakacji” czy

,ZdjeciawakacjeGrecja2023”.

Symptomy awarii

Jezeli dysk twardy w laptopie zaczyna buczeé, pracowac nieréwno lub wyraznie sie przegrzewa,
powinnismy niezwtocznie skopiowaé wszystkie dane. Jesli zdarza sie, ze dysk sie ,zwiesza”
(zacina), jego zywotnos$¢ z pewnoscig dobiega korica. W sytuacji ewakuacji danych lepiej robi¢
to folderami, niz jednoczesnie ewakuowac wszystko — bardziej to obcigzy dysk i szybciej moze

on przesta¢ pracowac.
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Uwagi koricowe
Planujac zabezpieczenie swoich danych trzeba wiedzie¢, przed czym chcemy sie uchronic.
Wiedzac, co traktujemy jako zagrozenie dla naszych danych, tatwiej sie zabezpieczy¢ przed ich

utrata.

Zanim zaczniemy kopiowaé pliki, przed podpieciem zewnetrznego nos$nika powinnismy
przeskanowaé laptop programem antywirusowym — najlepiej zainstalowanym i on-line (np.
mks_vir, F-secure). Jedli laptop bedzie zawirusowany, unikniemy wtedy ryzyka utraty kopii

danych. Jesli jest czysty, mozemy zrobi¢ nowa kopie danych.
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Logi z inwigilowanego smartfonu

Ponizej zamieszczam pismo, ktére przestatem do operatora telefonii komdrkowej wraz z

wybranymi wéweczas logami. Pogrubienia w tekscie wtasne.

KKk kk kkk

Szanowni Panstwo,

W trakcie rozmowy z numerem +48 XXX XXX XXX w dniu 19 marca 2023 pomiedzy godzing
16:58:57 a 17:30:06 wystapity problemy i zaktdcenia potgczenia, a nastepnie potgczenie
zostato przerwane. Dwie ostatnie préby ponownego nawigzania potgczenia skutkowaty

natychmiastowym przetgczeniem na poczte, tak jakby bez sygnatu.
Godziny pofaczen podaje ponizej za wykazem widocznym w XXXXXX.

W telefonie znalaztem w logach takie informacje, ktére pokrywajg sie czasowo z tg rozmowg
(jest przesuniecie o godzine pomiedzy informacjami widocznymi w serwisie XXXXXX w

stosunku do czasu np. wystania wiadomosci widocznego w telefonie).

LV:l, TM: 2023-03-19 18:00:44, TAG: ##XLogger##, MSG:
com.miui.cloudservice.sysbase.service.SimStateMonitorService::recheckSIMStatus @SimStat

eMonitorService.java:109, thread:2--Broadcast removed.

LV:l, TM: 2023-03-19 18:00:48, TAG: ##XLogger##, MSG:
com.miui.cloudservice.sysbase.service.SimStateMonitorService::recheckSIMStatus @SimStat

eMonitorService.java:109, thread:2--Broadcast removed.

LV:l, TM: 2023-03-19 18:03:29, TAG: ##XLogger##, MSG:
com.miui.cloudservice.sysbase.receiver.TelephonyStateChangeReceiver::onReceive @ Telepho
nyStateChangeReceiver.java:18, thread:2--Intent {
act=miui.android.intent.action.SIM_STATE_CHANGED flg=0x5000010

cmp=com.miui.cloudservice.sysbase/.receiver.TelephonyStateChangeReceiver (has extras) }
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EXTRAS: [ 'android.telephony.extra.SUBSCRIPTION_INDEX' => 2" 'slot_id"' =>'1'
'subscription_id' =>'2" 'phone_id' =>'1' 'phoneName' => 'Phone' 'reason' => 'null'

'rebroadcastOnUnlock’ => 'true' 'ss' => 'LOADED' 'phone'=>"'1" 'subscription' =>'2']

LV:l, TM: 2023-03-19 18:03:29, TAG: ##XLogger##, MSG:
com.miui.cloudservice.sysbase.service.SimStateMonitorService::recheckSIMStatus @SimStat

eMonitorService.java:125, thread:2--Broadcast inserted.

LV:I, TM: 2023-03-19 18:03:29, TAG: ##XLogger##, MSG:
com.miui.cloudservice.sysbase.service.SimStateMonitorService::recheckSIMStatus @SimStat

eMonitorService.java:125, thread:2--Broadcast inserted.

LV:l, TM: 2023-03-19 18:03:29, TAG: ##XLogger##, MSG:
com.miui.cloudservice.sysbase.service.SimStateMonitorService::recheckSimld@SimStateMo

nitorService.java:211, thread:2--Broadcast SIMID ready.

LV:l, TM: 2023-03-22 09:14:15, TAG: ##XLogger##, MSG:
com.miui.cloudservice.sysbase.service.SimStateMonitorService::recheckSIMStatus @SimStat

eMonitorService.java:109, thread:2--Broadcast removed.
Plik z logami obejmuje okres od 2021-09-24 09:36:17 do 2023-03-23 23:50:14

Rebroadcast wystgpit tylko w okresie od 2023-03-19 18:00:44 do 2023-03-22 09:14:15, a

wszystkie logi z 18 marca 2023 sg usuniete.
20 marca wymienitem karte SIM na nowa i zmienitem aparat telefoniczny.

Czy stusznie przypuszczam, ze tamto potgczenie oraz méj telefon w tym okresie mogty by¢

podstuchiwane przez policje lub stuzby specjalne?

Podejrzenie powyzszego ma zwigzek z moim udziatem w manifestacji i spisaniem danych, wraz

z numerem telefonu, przez policje.
Z powazaniem

Lech Mikulski
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%k %k %k kk ok ok ok

Po kilku dniach odebratem telefon od operatora telefonii komdrkowej. Zostatem poproszony o
nakredlenie sytuacji. Gdy zapytatem, czy moje przypuszczenia mogg by¢ zasadne, w

odpowiedzi ustyszatem zdanie, ktére mniej wiecej mogto mie¢ nastepujace brzmienie.

,Oczywiscie zweryfikujemy pana zgtoszenie, ale zapewne pan wie, ze jezeli pana

przypuszczenia sie potwierdzg, nie bedziemy mogli panu udzieli¢ odpowiedzi”.

Do dzis$ jej nie uzyskatem.
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Autor i jego historia

Lech Mikulski (ur. 1979) — Wyktadowca akademicki. Rezyser filmowy, producent i kierownik
produkcji. Specjalizuje sie w realizacji filméw dokumentalnych oraz filmow

krétkometrazowych. Fotograf, byty dziennikarz mediéw lokalnych.

Jego filmy pokazywane byty na festiwalach i targach filmowych w Polsce i w Europie. Autor
filmu dokumentalnego , Nie pogubié sie” prezentowanego w telewizji Kino Polska oraz ,Morze

twoimi oczami” emitowanego w TVP 2.

Ostatnie lata spedzit, wspdlnie z zong Joanng Preizner, na protestach w obronie demokracji,

praw kobiet i praw oséb LGBTQ.

*k %k %k kk ok ok ok

Bezposrednia przyczyng napisania niniejszej publikacji byta sytuacja opisana w artykule
autorstwa Pani Redaktor Angeliki Piton, opublikowanym w Gazecie Wyborczej,
zatytutowanym Autor transparentu zarekwirowanego na Manifie odpowie za zniewazenie

narodu lub parstwa polskiego? Sprawa w prokuraturze®®.
Artykut jest dostepny pod adresem:

https://krakow.wyborcza.pl/krakow/7,44425,29589158,autor-transparentu-f-ck-poland-
odpowie-za-zniewazenie-narodu.html?_ga=2.94906908.1800874350.1679773494-
1408104321.1679773492

Oboje z zong wydaliSmy w zwigzku z tg sytuacjg oswiadczenie, ktdre znajduje sie na kolejnej

stronie.

48 Angelika Piton, Autor transparentu zarekwirowanego na Manifie odpowie za zniewazenie narodu lub paristwa
polskiego? Sprawa w prokuraturze
https://krakow.wyborcza.pl/krakow/7,44425,29589158,autor-transparentu-f-ck-poland-odpowie-za-
zniewazenie-narodu.html? ga=2.94906908.1800874350.1679773494-1408104321.1679773492 (dostep:
01.10.2023).
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Oswiadczenie Joanny Preizner i Lecha Mikulskiego

“Solidarnos¢ naszg bronig!” — powtarzamy w trakcie demonstracji przeciw tamaniu praw
cztowieka przez Polske. Mamy konstytucyjne prawo do protestu wobec zta. Mamy prawo do
wolnosci stowa i prawo do zgromadzen. Mamy prawo do dokonywania wyboréw, ktére
uznajemy dla nas za najlepsze. Mamy prawo broni¢ wtasnych przekonan. Wierzymy, ze cho¢
réznimy sie od siebie, wszyscy jestesmy rowni. Jestesmy gteboko przekonani, ze nie wolno byé
obojetnym. Ten, kto nie reaguje na zto, jest za nie moralnie odpowiedzialny tak samo jak ten,

kto sie zta dopuszcza.

Nie jest naszym celem atakowanie kogokolwiek, a forma, jakg wybralismy dla naszego
protestu, jest wiasciwa wobec ogromu zta, przeciwko ktéremu wystepujemy, i odzwierciedla

nasze emocje i uczucia z nim zwigzane.

18 marca 2023 roku razem z kilkuset innymi osobami wzielismy udziat w krakowskiej Manifie.
Po pokojowej demonstracji rozpoczat sie marsz i wéwczas nieumundurowani policjanci nas
otoczyli. Zostalismy oddzieleni od grupy i odprowadzeni na bok, gdzie czekaty juz radiowozy i
okoto 20 funkcjonariuszy. Powodem byt plakat formatu A4 trzymany przez Lecha Mikulskiego,
na ktérym z jednej strony widniato hasto ,Women’s rights = human rights” (Prawa kobiet
prawami cztowieka), a z drugiej ,,Fuck Poland for breaking human rights” (Pieprzy¢ Polske za
tamanie praw cztowieka). Plakat zostat zatrzymany przez policje. Dzis$, 28 marca 2023 roku, L.
Mikulski stawit sie w charakterze $wiadka na przestuchaniu w sprawie podejrzenia o
»,Zniewazenie RP”, czyli o popetnienie przestepstwa z artykutu 133 Kodeksu Karnego, za co grozi

do trzech lat pozbawienia wolnosci. W obecnosci swojej prawniczki ztozyt wyjasnienia.
Motywacje naszego protestu sg nastepujace:

1. Kobiety w Polsce majg ograniczone prawo do podejmowania decyzji dotyczacych
swojego zdrowia i zycia. Nie majg prawa do aborcji, nie otrzymujg odpowiedniej opieki
lekarskie;j.

2. Kobiety s3 zmuszane do rodzenia smiertelnie lub powaznie chorych dzieci, po czym
pozostawiane sg bez wsparcia ze strony panstwa.

3. Kobiety otrzymuja nizszg ptace za te samga prace co mezczyzni i majg mniejszg szanse

na awans zawodowy niz oni.
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4. Kobiety i dzieci nie sg wystarczajgco chronione przez prawo i powotane do tego
instytucje, gdy spotykajg sie z réznymi formami przemocy seksualnej, ekonomicznej,
psychicznej i fizyczne;j.

5. Na granicy polsko-biatoruskiej od péttora roku, tamigc prawo, polskie stuzby wypychaja
uchodzcéw — dorostych i dzieci - szukajgcych w Polsce pomocy i/lub azylu. Ci, ktorzy
prébujg im tej pomocy udzieli¢, sg przez panistwo szykanowani i zastraszani.

6. Cztonkowie spotecznosci LGBTIQA+ spotykajg sie z legitymizowanymi przez polskie
wtadze i kosciot katolicki (Swiadomie uzywamy matych liter w pisowni nazwy tej
instytucji) atakami i mowag nienawisci. Nie majg réwnych praw i nie czujg sie w Polsce
bezpiecznie. Wielu z nich zyje w nieustajgcym leku lub decyduje sie na emigracje.

Niektorzy popetniajg samobdjstwa.

Jako polscy obywatele nie zgadzamy sie na to. Nasze panstwo — jedyne, jakie mamy i
jedyne, za ktére czujemy sie odpowiedzialni — nie czyni tego w naszym imieniu. Mamy
prawo, zeby sie temu przeciwstawié i korzystajgc z wolnosci stowa mowic¢ o tym w takiej

formie, jakga uznamy za wtasciwa.

Joanna Preizner

Lech Mikulski
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